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RESUMO

O tratamento de dados tem se tornado uma pratica cada vez mais comum em
todo o mundo, tanto no ambiente pessoal quanto profissional. Com a crescente
digitalizagdo de informagdes, tornou-se essencial a protecdo desses dados para
garantir a privacidade e seguranga dos individuos envolvidos. No entanto, no Brasil, a
seguranga no tratamento de dados ainda € um desafio a ser enfrentado. Com a entrada
em vigor da Lei Geral de Protecao de Dados (LGPD), em setembro de 2020, o pais
deu um importante passo para a regulamentacéo e protegdo dos dados pessoais. No
entanto, ainda ha muitas lacunas a serem preenchidas e desafios a serem superados,
especialmente em relacdo a implementacio da lei e a conscientizagado da populagao
sobre a importancia da protecdo de dados. Este trabalho tem como objetivo analisar
as insegurancas no tratamento de dados no Brasil, desde a coleta até o
armazenamento e compartilhamento, levando em consideracdo os desafios da
implementacdo da LGPD e a conscientizagdo da populacdo sobre a importancia da
protecao de dados. Serédo abordados temas como o vazamento de dados, a falta de
transparéncia no uso das informacdes pessoais, a vulnerabilidade das empresas em
relacédo a ataques cibernéticos, entre outros. A Lei Geral de Prote¢ao de Dados (LGPD)
é tidos como algo muito significativo - principalmente por profissionais do Direito Digital
- para a seguranga da privacidade no Brasil, afetando variados ramos e empresas. Por
ser de tamanha relevancia é ainda bastante recente, é primordial que alguns detalhes
sejam mais aprofundados. Por meio desta analise, espera-se contribuir para o debate
sobre a seguranga no tratamento de dados no Brasil e fornecer subsidios para a
conscientizacdo da populagcdo e para aprimorar as politicas publicas e privadas

relacionadas a protecao de dados.

Palavras-chave: LGPD; seguranca; analise.
ABSTRACT

Data processing has become an increasingly common practice around the
world, both in personal and professional environments. With the increasing digitization
of information, it has become essential to protect this data to ensure the privacy and
security of the individuals involved. However, in Brazil, security in data processing is still

a challenge to be faced. With the entry into force of the General Data Protection Law



(LGPD) in September 2020, the country took an important step towards the regulation
and protection of personal data. However, there are still many gaps to be filled and
challenges to be overcome, especially in relation to the implementation of the law and
raising public awareness of the importance of data protection. This work aims to analyze
the insecurities in data processing in Brazil, from collection to storage and sharing,
taking into account the challenges of implementing the LGPD and raising awareness of
the population about the importance of data protection. Topics such as data leakage,
the lack of transparency in the use of personal information, the vulnerability of
companies in relation to cyber attacks, among others, will be addressed. The General
Data Protection Law (LGPD) is seen as something very significant - mainly by Digital
Law professionals - for privacy security in Brazil, affecting various branches and
companies. Because it is of such relevance and still quite recent, it is essential that
some details are more in-depth. Through this analysis, it is expected to contribute to the
debate on data security in Brazil and provide subsidies for raising public awareness and

improving public and private policies related to data protection.

Keywords: LGPD; security; analysis.
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1. INTRODUGAO

E importante entender a situagdo atual da sociedade varias mudancas devido
a inovacgao tecnoldgica cada vez mais acelerada e muitas vezes no campo da
informacao, e isso afeta diretamente as relagdes mutuas das pessoas e suas proprias
vidas. Houve muitas mudancas, atividades e situacdes antes deles sempre realizadas
pessoalmente, mas hoje em dia muitos tomaram forma virtual que muda a forma como
nos comunicamos. Nesta nova configuragao passaram a ser sociais, onde a troca de
informacgdes e dados é continua o nucleo de um gigantesco sistema financeiro virtual.
Para quais midias digitais oferecem seus servigos aos usuarios sem eles pagarem
diretamente a taxa, a situacdo ndo € clara financeiramente. Mesmo que nao haja
recibos bancarios ou débito em conta acesso a um determinado site ou rede social,
um objetivo financeiro, neste caso com base na coleta de dados do usuério, que na
maioria dos casos fornece eles sem saber. Assim, ocorre a coleta de dados, que além
de passar tratamento, que em muitos casos € vendido ou compartilhado com terceiros,
gerando grandes somas de dinheiro, resultando em um mercado baseado em
publicidade direcionada (GUIMARAES, 2015).

Como aponta Krieger (2019), pode-se referir a luz desse cenario por exemplo,
ferramentas de armazenamento chamadas cookies, dispositivos de midia dos
usuarios, rastreando sua navegagao e pesquisas. oh resulta na segmentacdo em
varias classes com uma certa correlagcdo marketing e comunicagéo de informacgao.
Entdo percebe-se que o usuario tem tempo para proteger, coletar, armazenar e
receber suas informagdes de publicidade de acordo com seus gostos e preferéncias.

Dada esta premissa, se ndo é regulamentacéo, invasdo de dados pessoais a
qualquer individuo, mesmo que viole os direitos dos proprietarios relacionados as suas
informacdes usadas por empresas para fins financeiros sem as suas o proprietario
sabe que sua vida intima online € comercializada. Isso é uma raz&o para pensar na
protecdo de dados pessoais, que sao pessoais quando for necessario proteger a
privacidade de cada usuario. De |a vocé pode ter 10 para prever legislagédo sobre o
assunto em questdo e concordar em se responsabilizar por possiveis danos
(KRIEGER, 2019). Pode-se entender que os dados s&o transmitidos em todos os

lugares Na Internet, ndo importa se foi uma busca no Google ou uma compra
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Assinatura Netflix, cadastro de perfis em redes sociais ou até mesmo procure um local
especifico em aplicativos e sites locais. Claramente, todas essas atividades online séo
ver e analisar como os dados sdo armazenados e processados, incluindo realocacao
para outros paises, seja para fins comerciais ou mesmo da politica como visto neste
estudo. Portanto, o comité recomenda fortemente enfatizar que uma legislagéo
especial € necessaria neste caso lida com a protecao de dados pessoais devido a
importantes desenvolvimentos técnicos e informagdes que o planeta dispunha.
Globalizagdo e isso propriedades deram valor a informagdo com resultado 6bvio,
tornando-se um ativo muito importante no mercado iniciativa publica e privada,
portanto “quem tem acesso ele tem acesso aos dados atuais” (PINHEIRO, 2018, p.
50). Entdo, quando se trata da Lei Geral de Prote¢cdo de Dados - LGPD, e dai? nao foi
totalmente eficaz, é importante observar que este estudo nao foi eficaz o objetivo &
esclarecer o assunto.

No entanto, é procurado por este estudo, desenvolver a analise neste ambiente
académico e compartilhar as licbes aprendidas em sua criagéo. Para fazer a pesquisa,
utilizamos a pesquisa bibliografica e um documento E estruturalmente, o trabalho foi
dividido em trés capitulos: Primeiro, € apresentado o panorama dos dados pessoais e
da cultura da informagéao; oh a segunda trata do processo de criagdo da Lei n°® 13.709
e; Finalmente, um terceiro discute dos principais conceitos relacionados ao assunto,
abordando a oportunidade responsabilidade civil e sangdes aplicaveis em caso de
violagao padrdes que definem o assunto.

O objetivo geral deste trabalho de concluséo de curso (TCC) é analisar as
insegurangas relacionadas ao tratamento de dados no Brasil, com o intuito de
compreender os desafios e as lacunas existentes nesse contexto. Sera realizado um
estudo abrangente que visa investigar a conceituagao de dados, o funcionamento do
sistema de dados, a legislagéo de protecdo de dados no Brasil, bem como as san¢des
aplicaveis em caso de violagdes.

E os objetivos especificos, € o de conceituar dados e fornecer uma
compreensao abrangente dos diferentes tipos de dados existentes, suas
caracteristicas e a importancia de sua prote¢cao. Explorar como funciona o sistema de
dados, incluindo a coleta, armazenamento, processamento e compartilhamento de
informagdes, a fim de identificar potenciais vulnerabilidades e riscos associados ao

tratamento inadequado dos dados.
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Analisar a legislagao brasileira de protecdo de dados, abrangendo tanto a
legislagéo anterior quanto a Lei Geral de Protegdo de Dados (LGPD), investigando
suas diretrizes, obrigag¢des e implicagdes legais para as organizagdes.

Examinar a legislagéo internacional de protegdo de dados e as boas praticas
adotadas por outros paises, a fim de comparar e contextualizar a legislagao brasileira.

Compreender a diferenciacdo entre dados sensiveis e dados pessoais,
destacando a importancia da protecdo adequada desses tipos de informagdes.
Investigar a relacdo entre as organizagdes e os dados tratados, identificando as
responsabilidades dos controladores e operadores de dados e as medidas de
seguranga necessarias para proteger a privacidade e a confidencialidade das
informacoes.

Analisar os casos de sequestro de dados, como ransomware e ataques
cibernéticos, para compreender os riscos associados a seguranga dos dados e as
consequéncias para as organizacdes e individuos afetados.

Explorar as sangdes previstas na legislagao brasileira em caso de violagdes de
protecao de dados, analisando as penalidades e os impactos legais e financeiros que
as organizagdes podem enfrentar em caso de nao conformidade.

Através desses objetivos, este TCC busca contribuir para o entendimento das
insegurancas relacionadas ao tratamento de dados no Brasil, fornecendo um
panorama abrangente da conceituagao de dados, da legislagcédo de protegao de dados
e das possiveis sangdes em caso de violagdes. Espera-se que os resultados deste
estudo possam auxiliar na conscientizagcao sobre a importancia da protecao de dados
e na adogao de praticas mais seguras e responsaveis em relagao ao tratamento das

informagdes pessoais no contexto brasileiro.
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2. CONCEITUAGAO DE DADO

Movida pela General Data Protection Regulation (GDPR) da Unido Europeia, a
Lei Geral de Protecao de Dados (Lei 13.709/18 - LGPD), que vai comegar a valer neste
ano, traz mudangas significativas na protecao do direito a intimidade e dos dados
pessoais como direitos individuais, além de oferecer maior estabilidade juridica para
as organizagbes, atualizando principios entdo dispersos em varias normas
segmentares.

Inicialmente, € importante compreender o que € considerado um dado. Em
termos gerais, dados sao informagdes em forma bruta, sem organizagao ou contexto
especifico. Sao fatos, observagbes ou simbolos que podem ser registrados e,
posteriormente, processados para gerar conhecimento e insights.

O tratamento de dados € fundamental para o avang¢o da tecnologia e o uso
diario de diversos servigcos. No entanto, o Brasil ainda é carente de legislagdes
eficientes para regular o armazenamento e a disseminacao de dados. Existe um déficit
na conceituagao de dados, que pode resultar em uso ilegal dos mesmos. Um exemplo
disso ¢é a falta de leis que regulamentem a privacidade dos usuarios de redes sociais.
Essa insegurancga afeta diretamente a manutencao de direitos basicos e a protecao
dos dados. Por isso, € necessario reforgcar as leis para garantir a seguranga e o uso
adequado dos dados no Brasil.

De acordo com Maldonado (2019, p.12), apesar dos esforgos para garantir a
privacidade dos dados pessoais, vivemos em uma era de big data, onde essas
informacbes sdo manipuladas por empresas ou pessoas, incessantemente, em
quantidade nunca observada anteriormente.

Segundo Oliveira (2020, p. 43), quando alguém ouve pela primeira vez sobre a
LGPD, pode-se imaginar que ela cobre as informagdes empresariais, tanto as
confidenciais como os dados que identificam uma empresa, como o CNPJ, o endereco
ou a data de criagdo. Porém, ao se observar a legislagdo com mais atengao, nota-se
que ela se destina a protecdo dos dados pessoais, ndo necessariamente excluindo
aqueles que podem ser relacionados a uma pessoa juridica.

A defesa da intimidade tem como objetivo assegurar o crescimento do ser

humano, segundo Norbert Elias, no livro “A Sociedade dos individuos” (1994). Um
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recém-nascido € apenas um esboco inicial de uma pessoa, que desenvolvera a sua
individualidade por meio das relagcbes com a sociedade. Por isso, a Lei Geral de
Protecdo de Dados (LGPD) se concentrou na preservagao dos dados pessoais dos
individuos, visando a protegcdo da privacidade dessas pessoas, pois as entidades
juridicas nao desfrutam desse tipo de defesa.

Os dados podem ser classificados em diferentes tipos, como dados
estruturados, nao estruturados e semiestruturados. Os dados estruturados séao
organizados em um formato especifico, como tabelas ou bancos de dados, e possuem
um esquema predefinido. Ja os dados nao estruturados ndo possuem uma
organizacao especifica e podem incluir textos, imagens, audios e videos. Os dados
semi-estruturados sdo uma combinagao dos dois anteriores, possuindo algum tipo de
organizagdo, mas sem uma estrutura rigida.

Dado é um termo utilizado para se referir a informacdes ou fatos que podem ser
armazenados, organizados e processados para produzir conhecimento. Em outras
palavras, é um elemento que carrega uma informagéo sobre um determinado objeto
ou evento.

No contexto da tecnologia da informacgéao, os dados sao considerados a matéria-
prima para a geragéo de informagdes e conhecimento. Eles podem ser coletados de
diversas fontes, como sensores, dispositivos méveis, redes sociais, formularios online,
entre outros.

Por fim, € fundamental salientar que a coleta, armazenamento e tratamento de
dados requerem cautela e atengéo especial para garantir a segurancga e a privacidade
dos individuos envolvidos. E nesse contexto que a LGPD ganha grande importancia
no cenario atual, uma vez que estabelece normas para o tratamento de dados
pessoais, visando proteger os direitos fundamentais de privacidade e liberdade de
expressao.

Os dados desempenham um papel fundamental na sociedade contemporanea.
Com o advento da era digital, a quantidade de dados gerados e coletados tem
aumentado exponencialmente. Essas informacdes sao utilizadas em diversas areas,
como ciéncia, tecnologia, saude, economia, entre outras.

Os dados s&o a base para a tomada de decisbes embasadas e a geracao de
conhecimento. Eles permitem identificar padrbes, tendéncias e insights que podem

levar a melhorias significativas em diversos setores. Além disso, os dados sao
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utilizados para personalizagao de servigos, otimizagao de processos, desenvolvimento
de produtos e servigos inovadores, entre outros.

A privacidade e a seguranga dos dados sao aspectos criticos no tratamento das
informagdes pessoais. A crescente digitalizacdo e a coleta massiva de dados trazem
consigo preocupacgdes relacionadas a protegcdo da privacidade das pessoas. A
exposigao indevida de informagdes pessoais pode levar a consequéncias negativas,
como fraudes, roubo de identidade e invasdes de privacidade.

Garantir a seguranga dos dados € essencial para manter a confianga e o respeito dos
usuarios. Medidas de protecdo devem ser adotadas para prevenir o acesso hao

autorizado, o vazamento de dados e o uso indevido das informagdes pessoais.

2.1COMO FUNCIONA O SISTEMA DE DADOS

A coleta de dados € a primeira etapa do processamento de dados. Os dados
podem ser coletados de varias fontes, como formularios, questionarios, sensores,
dispositivos méveis, etc. E importante ressaltar que a coleta de dados deve obedecer
as leis e regulamentagdes aplicaveis, como a LGPD no Brasil, para garantir
privacidade e seguranca de dados pessoais.

Depois de coletados, os dados s&do armazenados em um local seguro, como
um banco de dados ou servidor. Os dados devem estar seguros e os dados pessoais
devem ser protegidos contra uso ndo autorizado e fluxos de dados. E importante
lembrar que com a digitalizagdo cada vez maior das informagdes, € necessario
implementar medidas de seguranga para garantir a privacidade das informagdes
armazenadas. O processamento de dados envolve a organizagao e analise dos dados
coletados. Os dados podem ser processados de varias maneiras, como analise
estatistica, mineracido de dados, aprendizado de maquina, etc.

O objetivo do processamento de dados é produzir informacgdes e insights a
partir dos dados coletados. O compartilhamento de informagdes € uma pratica comum
em muitos setores. As informagdes coletadas podem ser compartilhadas com outras
empresas, organizagdes ou individuos para diversos fins, como prestagao de servigos,
pesquisa, publicidade, etc. Para evitar o uso indevido, € importante garantir que as
informagbes sejam compartiihadas com seguranga de acordo com as leis e

regulamentos aplicaveis de dados pessoais.
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Por fim, a informacgao é utilizada para diversos fins como tomada de decisao,
desenvolvimento de produtos e servigos, personalizacdo de experiéncias, e.g. E
importante ressaltar que os dados devem ser utilizados de forma ética e responsavel,

respeitando a privacidade e a seguranca dos dados pessoais.

2.2CONCEITUAGAO DA CAPTURA DOS DADOS

A mineracéo de dados, também conhecida como mineragdo de dados, é uma
técnica usada para obter informagdes em formato eletrénico. Esta tecnologia permite
ler, extrair e armazenar dados em sistemas de computador. Assim, possibilita a
digitalizacdo de documentos, a automatizacdo de processos e a aquisicdo de
informacdes utilizadas na tomada de decisdes. Além disso, a coleta de dados € uma
forma eficaz de reduzir custos e melhorar a qualidade do servico. Portanto, a
mineragcao de dados € um método importante para otimizar o processo de coleta,
armazenamento e analise de dados, proporcionando maior velocidade, seguranga e
precisao.

Na Internet, os usuéarios tornam-se compradores que comunicam e
compartilham suas opinides sobre suas experiéncias com determinado bem ou
servico, passam a participar ativamente do ciclo de compra, o que afeta a propria
criagcdo do produto ou servigo: s&do criadores (prosumidores). A web permite assim a
classificagcdo gradual dos dados pessoais, tornando-se uma parte importante e
transformadora de toda a publicidade, porque oferece experiéncias cada vez mais
individualizadas, oferecendo um cruzamento entre as necessidades dos compradores
e o produto certo.

Nessa perspectiva, os dados pessoais dos consumidores s&o ativos no
contexto da economia da informacao, pois maximizam 0 sucesso na promog¢ao do
consumo por meio do marketing direcionado. Isso ocorre porque os dados pessoais
refletem nossas atividades sociais e individualidade.

Nesta realidade, a capacidade de obtenc&do de informac&o atingiu um nivel
surpreendente, permitindo o acesso a dados de consumo recolhidos através de
cadastros ou bases de dados de consumo. Melhorias significativas nas previsoes
exigem o preenchimento de bancos de dados com todos os tipos de dados, nao
apenas nomes e enderecos IP, mas também habitos matinais, caminhadas e muito

mais. Hoje vemos o monitoramento continuo do comportamento das pessoas, cuja



17

informacéo é o principal meio de geragao de riqueza (BIONI, 2020, p.6). Em outras
palavras, a economia baseada no conhecimento e o capitalismo de vigilancia estédo
intimamente relacionados, pois a expansao do mercado em tal I6égica de acumulagéo
exige maior vigilancia. No entanto, os usuarios nao tém informagdes precisas sobre
os custos ou beneficios reais dessa troca de informagdes. Tal como é feito atualmente,
0 consentimento caracteriza-se antes por uma agao unica, cujo resultado devera
permitir o tratamento de determinados dados pessoais. Esse entendimento fica claro

quando Frazao afirma:

[...] o mercado de dados em geral cresce a partir da difusao de visbes como
a de que o modelo de negdcios é justo, j4 que os usuarios recebem
contrapartidas adequadas pelos seus dados, ou mesmo necessario, dado
que haveria um verdadeiro trade-off entre inovacgao e privacidade, de maneira
que a violagao desta ultima seria o prego a pagar ou 0 mal necessario para o
progresso tecnoldgico e os novos servigos que dai decorrem. Até a forma
como a questao é apresentada ja reflete a perspectiva utilitarista que permeia
a analise, pois se parte da premissa de que, em nome da inovacao, é
justificavel o sacrificio de direitos fundamentais elementares. (FRAZAO,
2019, p. 31).

Desta forma, a politica de privacidade assemelha-se a um acordo de
consentimento, uma vez que se pressupde que o utilizador concorda com tudo o que
estd descrito ao decidir utilizar os servicos disponibilizados. O objetivo desta
tecnologia contratual € garantir o consentimento do usuario para validar todas as
operagdes de processamento de dados. O que geralmente acontece € que o usuario
clica no botao "Concordo" sem ler as condicbes detalhadas e complexas e a politica
de privacidade, e muitas vezes nao possui conhecimento técnico suficiente para
compreender a linguagem utilizada nesses textos.

A coleta de dados é o processo de coletar dados e armazena-los em um sistema
de armazenamento de dados. Essas informacdes podem ser obtidas de varias fontes,
como formularios preenchidos pelos usuarios, sensores, dispositivos eletrénicos,
bancos de dados externos, etc.

O objetivo da coleta de dados € garantir que as informagdes relevantes sejam
coletadas com precisao e eficiéncia, para que possam ser usadas para analise e

tomada de decisdo. Esse processo pode ser feito de forma manual ou automatica,
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dependendo da complexidade e quantidade de dados coletados. A qualidade da coleta
de dados é essencial para garantir a preciséo e integridade dos dados coletados. E
importante lembrar que os dados coletados devem ser validados, limpos e

devidamente formatados antes de serem armazenados no sistema de banco de dados

para que possam ser utilizados de forma eficaz no futuro.

3. DA LEGISLAGAO DA PROTEGCAO DOS DADOS:

A legislacao de protecdo de dados tem se tornado cada vez mais relevante na
era digital, onde a coleta, o armazenamento e o processamento de informagdes
pessoais ocorrem em larga escala. Com o avango da tecnologia e o aumento das
atividades online, a preocupagao com a privacidade e a seguranga dos dados tornouse
uma questao crucial para governos, empresas e individuos.

A legislagdo nesse campo tem como objetivo estabelecer diretrizes e
regulamentagdes para garantir a protecdo adequada das informacdes pessoais, bem
como definir os direitos e as responsabilidades dos envolvidos no tratamento desses
dados. Ela busca equilibrar a necessidade de coleta e uso legitimo das informagdes
com a preservagcao da privacidade e a mitigagdo dos riscos associados ao seu
manuseio.

A legislacdo de protecdo de dados desempenha um papel fundamental na
garantia da privacidade e da seguranca das informacbes pessoais, buscando
equilibrar os interesses das organizagdes que necessitam dos dados e os direitos dos
individuos que s&o titulares dessas informacdes. E essencial compreender e aderir a
essas regulamentacdes, tanto por parte das empresas, para evitar sangdes e danos a
reputacdo, quanto por parte dos individuos, para proteger sua privacidade e exercer

seus direitos relacionados aos seus dados pessoais.

3.1DA LEGISLAGAO PROTETIVA ANTERIOR

Antes da entrada em vigor da Lei Geral de Protegédo de Dados (LGPD) no Brasil,
a legislacado protetiva de dados pessoais no pais era fragmentada e baseada em
diversos dispositivos legais e normas setoriais. Embora houvesse algumas

disposicdes esparsas que tratavam da privacidade e da protecédo de dados, nao existia
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uma legislacdo abrangente e especifica para lidar com essa questdao de forma

adequada.

Nesse contexto, a principal referéncia legal era o Marco Civil da Internet (Lei n°
12.965/2014), que estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Embora o Marco Civil da Internet tenha trazido alguns avangos em
relagdo a privacidade e a protegéo de dados, seu foco principal era a governanga da
Internet e a neutralidade da rede, ndo abordando detalhadamente as questbes
relacionadas a protec¢ao dos dados pessoais.

Além do Marco Civil da Internet, algumas leis setoriais também tratavam da
protecao de dados em ambitos especificos, como o Cadigo de Defesa do Consumidor,
que prevé a protecao do consumidor no tratamento de seus dados pessoais por
empresas. Outras normas, como a Lei do Cadastro Positivo (Lei n°® 12.414/2011) e a
Lei do Sigilo Bancario (Lei Complementar n® 105/2001), estabeleciam regras para o
tratamento de dados em setores especificos.

No entanto, a falta de uma legislagdo unificada e abrangente gerava
inseguranga juridica e dificultava a protegao efetiva dos direitos dos titulares de dados.
A auséncia de normas claras e especificas sobre consentimento, finalidade,
seguranga e responsabilidade no tratamento de dados pessoais deixava espago para
interpretacdes divergentes e praticas abusivas.

Diante desse cenario, a promulgagdo da LGPD representou um marco
importante na protecdo de dados pessoais no Brasil. A nova legislagdo trouxe um
arcabouco legal abrangente, inspirado em principios internacionais, para regulamentar
o tratamento de dados pessoais, estabelecendo direitos e responsabilidades claras
tanto para as organizagdes que coletam e processam os dados quanto para os
titulares dessas informacgdes.

Com a entrada em vigor da LGPD, o Brasil se alinha as tendéncias
internacionais de protecdo de dados e fortalece sua posicdo no contexto global,
proporcionando uma maior seguranca juridica para os titulares de dados pessoais e
incentivando as empresas a adotarem praticas mais transparentes e responsaveis no
tratamento dessas informacdes.

O ordenamento juridico brasileiro, especialmente conforme previsto no artigo

5°, inciso X, da Constituicdo Federal e no artigo 21, do Cédigo Civil, esta pautado na
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protecdo da area intima do cidadao e de sua vida privada. Antes da implementagao
da Lei Geral de Protegédo de Dados (LGPD) no Brasil em agosto de 2020, a legislagao
de proteg¢ao de dados era fragmentada em varias regras e regulamentos especificos
para setores e atividades especificas.

Alguns exemplos de legislagao protetiva anterior a LGPD incluem: Marco Civil
da Internet (Lei n® 12.965/2014): estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil, incluindo a prote¢cao da privacidade e dos dados
pessoais dos usuarios; Lei do Cadastro Positivo (Lei n°® 12.414/2011): regula a
formacdo e consulta a bancos de dados com informagdes de crédito dos
consumidores; Lei de Acesso a Informacdo (Lei n° 12.527/2011): regulamenta o
acesso a informacdes publicas pelos cidadaos, incluindo a protecdo dos dados
pessoais contidos nesses registros; Cdédigo de Defesa do Consumidor (Lei n°
8.078/1990): prevé a protegao dos direitos dos consumidores, incluindo a protecao
dos dados pessoais fornecidos durante a compra de produtos ou servigos.

Embora essas leis contivessem disposicbes sobre a protecdo de dados
pessoais, nenhuma delas era especifica o suficiente para atender aos desafios e
complexidades do tratamento de dados pessoais nho mundo digital de hoje. Portanto,
a LGPD foi criada para estabelecer regras e principios abrangentes para o tratamento
de dados pessoais no Brasil.

A auséncia de uma legislacao especifica para a protecao de dados pessoais no
Brasil antes da LGPD deixava margem para interpretagbes divergentes e gerava
inseguranca juridica tanto para os titulares de dados quanto para as empresas que
coletam e processam essas informagdes.

Essa lacuna na legislagdo também refletia um descompasso em relagdo aos
avancgos tecnologicos e as praticas de tratamento de dados que vinham se tornando
cada vez mais comuns em diversas areas, como o comércio eletrbnico, as redes
sociais, 0s servigos de nuvem e a publicidade online. Com o aumento do fluxo de
informacbdes e a crescente preocupacdo com a privacidade, fazia-se necessario
estabelecer normas claras e especificas para regular essas praticas.

A LGPD veio suprir essa lacuna ao trazer um conjunto de direitos e principios
fundamentais para o tratamento de dados pessoais. Ela estabelece que o tratamento
de dados s6 pode ocorrer mediante o consentimento do titular ou quando amparado

por outras bases legais, como o cumprimento de obrigacdo legal ou contratual, o
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exercicio regular de direitos, a protecdo da vida e da saude, o legitimo interesse ou a
execucgao de politicas publicas.

Além disso, a LGPD prevé a adog¢ao de medidas de seguranga adequadas para
proteger os dados pessoais contra acessos nao autorizados, incidentes de seguranga
e o uso indevido ou ilicito dessas informagdes. As empresas também sao responsaveis
por garantir a transparéncia no tratamento de dados, fornecendo informacdes claras
e acessiveis aos titulares sobre como seus dados s&o coletados, usados,
armazenados e compartilhados.

A nova legislacdo também estabelece os direitos dos titulares de dados, como
o direito de acesso, retificagao, exclusao, portabilidade, revogacédo do consentimento
e o direito de ser informado sobre o tratamento de seus dados. Esses direitos
conferem aos individuos um maior controle sobre suas informacdes pessoais e
fortalecem sua autonomia e privacidade.

A LGPD também prevé sangdes e penalidades para o descumprimento da lei,
que podem incluir adverténcias, multas e até mesmo a suspensao do tratamento de
dados. Essas penalidades visam incentivar o cumprimento da legislagao e garantir a
responsabilidade das empresas no tratamento adequado dos dados pessoais.

Contudo, a LGPD representa um importante avango na protegcao de dados
pessoais no Brasil, trazendo maior seguranga juridica, transparéncia e controle para
os titulares de dados, além de incentivar as empresas a adotarem praticas mais

responsaveis e éticas em relagéo ao tratamento de informagdes pessoais.

3.2 LEGISLAGAO INTERNACIONAL DE PROTEGAO DE DADOS

Existem varias leis internacionais de protecao de dados que definem as regras
e principios para o processamento de dados pessoais que visam proteger os direitos
de dados e garantir a privacidade e segurancga dos dados. Alguns exemplos de direito
internacional incluem: Regulamento Geral de Prote¢cao de Dados da Unido Europeia
(RGPD): O GDPR entrou em vigor em maio de 2018 e contém disposigdes sobre o
processamento de dados pessoais em todos os estados membros da Unido Europeia.
O RGPS define principios como o consentimento expresso do titular dos dados, a
finalidade especifica do tratamento, a minimizagcdo dos dados e a seguranga dos

dados.
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Convengao do Conselho da Europa 108: A Convencdo 108 € um acordo
internacional adotado pelo Conselho da Europa em 1981, que visa proteger os direitos
fundamentais dos individuos no processamento de dados pessoais. O acordo contém
regras para a coleta, processamento, uso e transferéncia de dados pessoais. Lei de
Privacidade do Consumidor da Califérnia (CCPA): A CCPA € uma lei estadual dos EUA
que entrou em vigor em janeiro de 2020 e contém regras para lidar com as informagdes
pessoais dos consumidores da Califérnia. A lei garante ao consumidor o direito de
receber, verificar e eliminar os seus dados pessoais, bem como o direito de recusar a
venda dos seus dados pessoais.

Lei de Protecdo de Dados Pessoais do Japéo: A Lei de Protecdo de Dados
Pessoais do Japao entrou em vigor em maio de 2017 e contém regras sobre a coleta,
uso e transferéncia de dados pessoais. A lei exige que as empresas obtenham o
consentimento do titular dos dados antes de coletar dados pessoais e prevé
penalidades para uso nao autorizado ou uso indevido de dados pessoais.

Estas s&o apenas algumas das leis internacionais de protegdo de dados. Cada
pais ou regido pode ter suas proprias regras e regulamentos, mas é importante que
todas as leis de protecao de dados respeitem os direitos fundamentais dos titulares de

dados e defina regras claras para o processamento de dados pessoais.

3.3 LEI GERAL DE PROTEGCAO DE DADOS (LGPD)

A Lei Geral de Protegédo de Dados (LGPD) é uma legislagao brasileira que
entrou em vigor em setembro de 2020 e contém regras para o tratamento de dados
pessoais para garantir a protegao da privacidade e dos direitos de dados.

A LGPD se aplica a todas as empresas e 6rgaos publicos que tratam dados
pessoais, independentemente do meio ou finalidade do tratamento. A lei define
principios como a finalidade precisa do tratamento, minimizacdo dos dados,
transparéncia, seguranca dos dados e consentimento dos dados. Além disso, a LGPD
garante aos titulares de dados direitos como acesso aos seus dados, corregéo de
dados incorretos, exclusdo de dados desnecessarios ou excessivos, portabilidade de
dados e o direito de nao ficar sujeito a decisbes automaticas com base em seus dados.

A LGPD também impde obrigacdes as empresas e 6rgédos publicos, como

nomear um responsavel pela protecdo de dados, avaliar os impactos da protecao de
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dados, relatar violagdes de seguranga de dados e implementar medidas de seguranga
apropriadas quando os dados processados estiverem em risco.

A LGPD prevé sang¢des administrativas e judiciais para o descumprimento das
regras de protegao de dados, que podem incluir multa, bloqueio ou exclusao de dados
e proibicdo de operagdes relacionadas ao tratamento de dados pessoais. Em suma,
pode-se dizer que a LGPD é um importante ato juridico, cujo objetivo € garantir a
protecao dos dados pessoais e a privacidade dos dados, além de criar regras claras
e direitos fundamentais quanto ao tratamento de dados pessoais.

A Lei Geral de Protegcédo de Dados (LGPD) é uma legislagao brasileira que foi
promulgada em agosto de 2018 e entrou em vigor em setembro de 2020. Ela tem
como objetivo principal proteger os direitos fundamentais de privacidade e de
liberdade dos cidadaos, estabelecendo diretrizes claras para o tratamento de dados
pessoais por parte de empresas e organizagdes.

A LGPD é baseada em principios fundamentais, como o respeito a privacidade,
a autodeterminagdo informativa, a transparéncia, a finalidade especifica e a
necessidade adequada do tratamento de dados. Esses principios norteiam todas as
disposi¢cdes da lei e visam garantir que as empresas coletem, armazenem, utilizem e
compartilhem os dados pessoais de forma legitima, segura e responsavel.

Um dos aspectos principais da LGPD é o consentimento do titular dos dados. A
lei estabelece que o tratamento de dados pessoais s6 pode ser realizado com o
consentimento livre, informado e inequivoco do titular. Além disso, o consentimento
deve ser especifico para cada finalidade e pode ser revogado a qualquer momento
pelo titular.

A LGPD também prevé a figura do Encarregado de Protegdo de Dados (DPO),
que é responsavel por garantir a conformidade com a lei dentro das organizagdes. O
DPO atua como um canal de comunicacao entre o controlador de dados, os titulares
dos dados e a Autoridade Nacional de Protegao de Dados (ANPD), 6rgao responsavel
pela fiscalizagao e aplicagcao das penalidades previstas na lei.

Outro aspecto importante da LGPD é o direito do titular dos dados. A lei
estabelece uma série de direitos para os individuos em relagédo aos seus dados
pessoais, como o direito de acesso, o direito de retificacdo, o direito a exclusio, o

direito a portabilidade, entre outros. Esses direitos conferem aos individuos um maior
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controle sobre suas informagdes pessoais e permitem que eles exergam seus direitos
em relagéo ao tratamento de seus dados.

A LGPD também estabelece a obrigatoriedade de medidas de seguranca
adequadas para proteger os dados pessoais contra acessos nao autorizados,
incidentes de seguranca e o uso indevido dessas informagdes. As empresas devem
adotar medidas técnicas e organizacionais para garantir a confidencialidade,
integridade e disponibilidade dos dados.

No que diz respeito as sancbes, a LGPD prevé penalidades para o
descumprimento da lei, que podem variar de adverténcias e multas de até 2% do
faturamento da empresa, limitadas a um valor maximo, a suspenséao do tratamento de
dados e até mesmo a proibicao total ou parcial das atividades relacionadas ao
tratamento de dados.

Em resumo, a Lei Geral de Protecdo de Dados (LGPD) é uma legislagao
abrangente que estabelece diretrizes claras e principios fundamentais para o
tratamento de dados pessoais no Brasil. Ela visa proteger os direitos dos individuos,
garantir a seguranga dos dados e promover praticas mais transparentes e
responsaveis por parte das empresas.

A Lei Geral de Protegdo de Dados (LGPD) veio introduzir uma série de
mudancgas significativas na forma como as empresas e organizagdes lidam com o
tratamento de dados pessoais. Antes da LGPD, o Brasil ndo possuia uma legislagao
especifica e abrangente sobre protecdo de dados, o que deixava uma lacuna na
protecdo dos direitos dos cidadaos em relacido a privacidade e ao uso adequado de
suas informagdes pessoais.

Com a entrada em vigor da LGPD, as empresas foram obrigadas a rever suas
praticas de coleta, armazenamento, uso e compartilhamento de dados pessoais, a fim
de se adequarem aos requisitos legais estabelecidos. Dessa forma, a lei veio trazer
mais transparéncia, seguranca e controle para os titulares de dados, bem como
responsabilidades mais claras para as empresas que lidam com essas informagdes.

Uma das mudangas mais significativas trazidas pela LGPD ¢é a necessidade de
obtengdo de consentimento explicito e especifico do titular dos dados para o
tratamento de suas informacdes pessoais. Esse consentimento deve ser informado de
forma clara e inequivoca, possibilitando que o individuo compreenda e decida sobre a

forma como seus dados serao utilizados.
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Além disso, a LGPD estabelece uma série de direitos para os titulares de dados,
como o direito de acesso as informacdes, o direito de retificagdo, o direito a excluséo,
o direito a portabilidade dos dados, entre outros. Esses direitos conferem aos
individuos um maior controle sobre suas informagdes pessoais, permitindo que eles
solicitem corre¢des, atualizagdes ou exclusao de dados quando necessario.

Outro aspecto importante € a criacdo da Autoridade Nacional de Protecédo de
Dados (ANPD), érgao responsavel por fiscalizar e aplicar as sang¢des previstas na
LGPD. A ANPD tem o papel de orientar empresas e titulares de dados, além de

fiscalizar o cumprimento da lei e aplicar penalidades em caso de infragdes.

A LGPD também estabelece a obrigagdo das empresas de adotarem medidas
de seguranca adequadas para proteger os dados pessoais contra acessos nao
autorizados, vazamentos ou incidentes de segurancga. Isso inclui a implementagao de
politicas de seguranca, a adogao de praticas de criptografia, o treinamento de
funcionarios e a realizagdo de auditorias regulares para garantir a conformidade com
alei.

No ambito das relagdes comerciais e contratos, a LGPD trouxe a necessidade
de adequacao dos termos de uso, politicas de privacidade e contratos para se
adequarem aos requisitos da lei. As empresas também passaram a ter a obrigacéo de
celebrar contratos especificos com os chamados "operadores de dados", que sao
terceiros que realizam o tratamento de dados em nome da empresa controladora.

Destarte, a LGPD veio mudar a forma como as empresas e organizagdes tratam
os dados pessoais no Brasil. Ela introduziu uma série de direitos e responsabilidades,
aumentando a proteg¢ao da privacidade e da seguranga dos dados dos cidadaos.

A Lei Geral de Protegdao de Dados (LGPD) foi criada no Brasil como uma
resposta a necessidade de protegcdo da privacidade e dos dados pessoais dos
cidadaos. Ela foi inspirada por outras legislagdes internacionais, como o Regulamento
Geral de Protecédo de Dados (GDPR) da Uni&ao Europeia.

A jornada para a criagao da LGPD comegou em 2010, quando o Brasil sediou
a Conferéncia Internacional de Protecdo de Dados. Esse evento internacional
impulsionou a discussao sobre a necessidade de uma legislagado especifica para

protecdo de dados pessoais no pais.
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Em 2012, foi criado um anteprojeto de lei que serviu como base para a
construcdo da LGPD. Esse anteprojeto passou por diversos debates e consultas
publicas, envolvendo a participacdo de especialistas, académicos, setor empresarial
e sociedade civil. O objetivo era garantir uma ampla discussao e receber contribuicdes
de diferentes partes interessadas.

Apds anos de discussoes e revisdes, o projeto de lei foi finalmente aprovado
pelo Congresso Nacional em 2018. O entdo presidente Michel Temer sancionou a lei
em agosto de 2018, estabelecendo um periodo de transi¢do de dois anos para que as

empresas e organizagdes se adequassem as novas exigéncias.

Durante esse periodo de transicéo, varias empresas e entidades comegaram
a se preparar para a implementacao da LGPD, revisando suas politicas de
privacidade, adotando medidas de seguranga e buscando o consentimento
adequado dos titulares dos dados.

Em setembro de 2020, a LGPD entrou em vigor, trazendo consigo uma nova
abordagem para a protegcdo de dados pessoais no Brasil. A Autoridade Nacional de
Protecao de Dados (ANPD) foi criada como um 6rgao regulador responsavel por
fiscalizar e orientar a implementagao da lei.

A criagdo da LGPD foi impulsionada pela crescente importancia dos dados
pessoais na sociedade moderna, bem como pela necessidade de proteger os direitos
individuais em um mundo cada vez mais digital. A lei estabelece diretrizes claras para
o tratamento de dados pessoais, visando equilibrar a utilizacdo legitima dessas
informacgdes com a protecao da privacidade e da seguranga dos cidadaos.

A Lei Geral de Protecéo de Dados (LGPD) foi criada apds um processo extenso
de discussdes, consultas publicas e revisdes legislativas. Ela foi sancionada em 2018
e entrou em vigor em 2020, estabelecendo um marco importante na protecao dos
dados pessoais no Brasil e alinhando o pais a padrdes internacionais de privacidade
e segurancga de dados.

No contexto atual, a protecao de dados tornou-se uma questao cada vez mais
relevante devido ao avango da tecnologia e ao crescente volume de informagdes
pessoais compartilhadas online. A rapida digitalizagdo de servigos, a proliferagéo de

dispositivos conectados a internet e as praticas de coleta e analise de dados por
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empresas tém levantado preocupagdes sobre a privacidade e a seguranga das
informacdes pessoais.

Nesse cenario, a Lei Geral de Protegdo de Dados (LGPD) surge como uma
resposta do Brasil para lidar com essas questdes. Ela reflete a necessidade de
regulamentagdo para garantir a protegdo dos dados pessoais dos individuos e
estabelecer diretrizes claras para o tratamento dessas informacdes.

A LGPD ¢ influenciada por outros marcos legais de protegao de dados em todo
o mundo, como o GDPR da Uniao Europeia, e busca harmonizar as praticas brasileiras
com os padrdes internacionais. Ela estabelece os direitos dos titulares dos dados,
como o direito a privacidade, a transparéncia, ao consentimento informado e a
exclusdo dos dados, e impde obrigagdes as empresas e organizagdes que coletam e
processam dados pessoais.

Além disso, a LGPD também estabelece sang¢bes e penalidades para o
descumprimento das suas disposi¢cdes, o que refor¢ca a importancia da conformidade
com a lei.

O contexto atual envolve um crescente debate sobre a protecdo de dados, a
privacidade e a ética no uso das informagdes pessoais. A conscientizagdo do publico
em relacdo aos seus direitos e a importancia da seguranca dos dados esta
aumentando, levando a uma maior demanda por medidas de protecdo e
regulamentacao adequadas.

As empresas e organizagbes estdo se adaptando ao novo cenario,
implementando politicas de privacidade mais robustas, revisando seus processos de
coleta e tratamento de dados, investindo em segurancga cibernética e promovendo a
conscientizag&o sobre a importancia da protegdo de dados entre seus colaboradores
e clientes.

Em suma, o contexto atual € marcado pela crescente preocupacdo com a
protecdo de dados pessoais e a necessidade de estabelecer regras claras para o
tratamento dessas informagdes. A LGPD surge como uma resposta a essas
demandas, buscando equilibrar a utilizacdo legitima dos dados com a protegéo da

privacidade e da seguranga dos individuos.
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3.4 DADOS SENSIVEIS E DADOS PESSOAIS

Os dados pessoais sdo dados que permitem a identificacdo direta ou indireta
de uma pessoa singular. Isso pode incluir informagdes como nome, enderego, CPF,
endereco de e-mail, numero de telefone e outras informagdes que possam ser usadas
para identificar um individuo. Informagbes confidenciais sdo informagbes cujo uso
indevido pode danificar ou confundir os dados. Essas informagdes incluem, entre
outras, informagdes sobre raga ou etnia, opinides politicas, crengas religiosas,
informagdes genéticas e informagdes biométricas.

A LGPD estabelece que o tratamento de dados pessoais sensiveis é permitido
apenas em determinadas situagdes especiais, por exemplo, quando o titular dos dados
da consentimento especial para o tratamento ou quando o tratamento é necessario
para cumprir uma obrigacéo legal ou regulamentar. Em todo o caso, o tratamento de
dados sensiveis deve ser efetuado com ainda mais cuidado do que o tratamento de
dados pessoais ndo sensiveis, tendo em conta as medidas de seguranca adequadas
e respeitando os direitos fundamentais dos interessados.

Em resumo, a maior diferenca entre dados pessoais e dados sensiveis é a
sensibilidade e o risco potencial envolvido no processamento desses dados. Ambos
os tipos de informagdo sao protegidos pela LGPD e devem ser tratados

adequadamente de acordo com os principios e regras previstos na legislacao.

3.5 DIFERENCIAGAO DOS TRATADORES DE DADOS

Na LGPD, duas categorias de representantes participam do tratamento de
dados: o controlador e o operador. O responsavel pelo tratamento é a pessoa singular
ou coletiva que decide sobre o tratamento dos dados pessoais e determina as
finalidades, meios e medidas de seguranga adequadas ao tratamento dos dados. Em
outras palavras, € responsavel por como os dados sao coletados, usados e protegidos.

O operador, por outro lado, € uma pessoa fisica ou juridica que realiza o
processamento de dados em nome do controlador, ou seja, executa as fungbes de
processamento de dados prescritas pelo controlador. Em regra, o responsavel pelo
tratamento € a pessoa que tem relagao direta com o titular dos dados e é responsavel
pela protecao dos dados pessoais.

Por outro lado, o operador € responsavel por garantir que as operagdes de

processamento de dados ocorram de acordo com as instrugdes do controlador e
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devem seguir as medidas de seguranga definidas por ele. Ambos os representantes
tém obrigacdes importantes no tratamento de dados e devem agir de acordo com os
principios e regras estabelecidos pela LGPD, que garante a protegdo de dados
pessoais e respeita os direitos dos dados. E importante ressaltar que ambos os
representantes podem ser processados por violagdo da legislagdo de protecdo de

dados.

4. SEQUESTRO DE DADOS

A captura de dados, também conhecida como ransomware, € um tipo de ataque
cibernético no qual um invasor bloqueia dados em um sistema e exige um resgate
(geralmente na forma de criptomoedas) para recuperar o acesso aos dados. A captura
de dados geralmente ocorre quando um invasor consegue infectar um sistema com
malware especifico para esse tipo de ataque. O malware se espalha pelo sistema
criptografando os dados armazenados e impedindo o acesso a eles. O invasor entdo
envia uma mensagem exigindo um resgate para descriptografar e emitir novamente
os dados.

Em alguns casos, o invasor também ameaga vazar dados se o resgate n&o for
pago. As violagdes de dados podem ser extremamente prejudiciais para empresas e
individuos, causando a perda de dados importantes, interrup¢cdes de negdcios e
perdas financeiras significativas.

E importante tomar medidas de seguranca apropriadas, como backups
regulares e atualizagdes de seguranga para minimizar o risco de coleta de dados. Além
disso, ter um plano de resposta a incidentes de seguranga € essencial para agir

rapidamente no caso de um ataque de ransomware ou outra violagdo de segurancga.

5. SANGOES

E necessario comecar este assunto recordando o papel que a LGPD tera

quando estiver plenamente em operacio. Nesta linha, Roque afirma que

A Lein.?° 13.709/2018, mais conhecida como Lei Geral de Prote¢cao de Dados
Pessoais (LGPD), veio para implementar uma verdadeira revolugdo na
protecdo dos dados pessoais no Brasil. Claramente inspirada na regulagéo

europeia sobre o tema — General Data Protection Regulation (GDPR),
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aprovada pelo Parlamento europeu em 2016 e em vigor desde maio de 2018
—, a LGPD brasileira enuncia, entre suas finalidades, “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural” (art. 1°) (2019, p. 2).

Para que se possa existir uma responsabilizac&o civil, que é importrante para a
caracterizagdo de um prejuizo e posteriormente o seu reparo, esse manuseio de
dados deve ser feito sem a autorizacao.

Esta entidade pode abranger duas categorias:

A primeira, sendo a responsabilidade contratual, que surge de dafios causados
por descumprimento de clausulas previstas em contratos ou por falha na execugao de
uma tarefa (VIEIRA, 2019);

E a segunda, aborda a responsabilidade civil extracontratual, que se refere a
obrigagao de reparar danos causados pela violagaéo de direitos alheios, tais como os
direitos da personalidade (VIEIRA, 2019). Portanto, quem infringir estes direitos e
causar danos a outra pessoa, tera que ressarcir o prejuizo causado (VIEIRA, 2019).

Desta forma, o proprio Cédigo Civil fundamenta a responsabilidade em duas
nogdes, sendo a primeira a de ato ilegal, segundo o artigo 186, e a segunda a de

abuso de prerrogativa, como estabelecido no artigo 187. Em outras palavras:

Art. 186. Aquele que, por agdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito. Art. 187. Também comete ato ilicito o titular de um
direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu
fim econdmico ou social, pela boa-fé ou pelos bons costumes (BRASIL, CC,
2020).

Logo, passa-se a compreender que quando alguém comete uma agao contraria
ao que a legislacado determina, causando danos ou lesdes a outro individuo, deve, de
alguma forma, indenizar pelos prejuizos causados. E pode existir mais de um modo

de se fazer a indenizagao, como é afirmado por Vieira (2019, p. 29), ao discorrer que

O ato ilicito, portanto, € aquele praticado em desacordo com a ordem juridica
que ocasiona a violagao de direitos e causa prejuizos a outrem. O ato ilicito

pode ser penal, administrativo ou civil bem como pode acarretar dupla ou
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tripla responsabilidade, por exemplo, um crime ambiental que ofende os
particulares (ilicito civil), a sociedade (ilicito penal) e é passivel de sangdes
administrativas. A consequéncia do ato ilicito civil € a obrigacdo geral de
reparar o dano, disposta no caput do art. 927 do Cédigo Civil de 2002. Além
disso, existem situagcdes em que se responde por terceiros, devendo existir
uma conexao entre o responsavel e o executor do ato. Ha também a hipétese
de dano causado por coisa da qual se é proprietario. Por outro lado, nos
moldes do art. 187 do CC, a nogao de ato ilicito foi ampliada, para considerar
como ilicito aquele ato que, originalmente ¢é licito, mas foi exercido fora dos
limites impostos pelo seu fim econémico ou social, pela boa-fé objetiva ou

pelos bons costumes.
Logo, para que se manifestem os resultados da responsabilidade civil, é
necessario compor trés elementos fundamentais, a saber: o proceder, a associagao

causal e o prejuizo. De acordo com Vieira (2019, p. 28),

A conduta pode ser agédo ou inagdo; comissiva ou omissiva; propria ou de
terceiro; licita ou ilicita; derivada de fato, coisa, produto ou animal. O nexo de
causalidade liga a conduta do agente ao dano sofrido pela vitima. Para que
surja o dever de indenizar é preciso que o dano verificado seja consequéncia

da agdo ou omissao do agente. O dano € a lesdo a um bem juridico.

E compreensivel que a LGPD conceda responsabilidades a dois agentes
criados apds o estabelecimento da legislagdo em questao: o responsavel e o executor,

segundo o artigo 5°, VI e VII, respectivamente. Em outras palavras:

Art. 5° [...] VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais; VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador;
(BRASIL, LGDP, 2020).

A LGPD estabelece a responsabilidade dos responsaveis pelo tratamento de
dados no que tange aos danos decorrentes da pratica da atividade de tratamento, de
maneira analoga ao disposto no 47° Codigo de Defesa do Consumidor. O artigo 43 da

LGDP, porém, isenta esses agentes se forem comprovados os seguintes fatos:
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Art. 43 Os agentes de tratamento s6 ndo serdo responsabilizados quando
provar: | - que nao realizaram o tratamento de dados pessoais que lhes é
atribuido; Il - que, embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, ndo houve violagao a legislagéo de protecédo de dados;
ou lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro (BRASIL, LGDP, 2020).

E importante destacar que o artigo 42 da mesma lei, em relagéo ao operador e
ao controlador, prevé que, se como resultado de suas atividades no processamento
de dados, estes provocarem prejuizos ou infragdes, sejam elas morais ou materiais,
eles serao responsabilizados por isso. O novo dispositivo também estabelece uma
disposicéo expressa sobre as fungdes, de modo que os dois sejam solidariamente
responsaveis pelas agdes realizadas. (BRASIL, LGPD, 2020).

E interessante como Vieira (2019, p. 29) aponta, quando afirma que

A LGPD traz, ainda, previsdo expressa de responsabilidade solidaria dos
operadores e controladores. Nesse sentido, conforme disposi¢céo do inciso |
do §1°do art. 42. o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigagdes da LGPD ou quando n&o
tiver seguido as instrugdes explicitas do controlador. Ja os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados, conforme inciso Il do §1° do art. 42 da LGPD, respondem
solidariamente. O direito de regresso contra os demais responsaveis, na
medida de sua participagdo no evento danoso, é assegurado aquele que
reparar o dano ao titular dos dados consoante §4° do art. 42 da LGPD. Nos
termos do art. 44 da LGPD, sera considerado irregular o tratamento de dados
pessoais quando for observada a legislacdo ou quando nao for fornecida ao
titular a seguranga que ele poderia esperar, levando-se em conta as seguintes
circunstancias: o modo pelo qual o tratamento é realizado; o resultado e os
riscos que razoavelmente dele se esperam; as técnicas de tratamento de

dados pessoais disponiveis a época em que foi realizado.
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E importante destacar a punicdo administrativa imposta pela nova lei para
aqueles responsaveis pelo tratamento de dados. Se eles infringirem qualquer regra
estabelecida na lei, sofrerdo as consequéncias descritas no artigo 52. Em outras

palavras:

Art. 52 Os agentes de tratamento de dados, em razdo das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional: | - adverténcia, com
indicagao de prazo para adogao de medidas corretivas; Il - multa simples, de
até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracdo; Il - multa diaria, observado o limite total a que se refere o inciso
II; 48 IV - publicizagéo da infragdo apos devidamente apurada e confirmada a
sua ocorréncia; V - bloqueio dos dados pessoais a que se refere a infragédo
até a sua regularizagao; VI - eliminacao dos dados pessoais a que se refere
a infragdo” (BRASIL, LGPD, 2020).

Contudo, ha a procura de dar maior controle e dominio ao titular em relagao aos
seus dados, com o objetivo de juntar a utilizagao da internet com elementos dentro da
protecdo aos direitos, como a privacidade e a intimidade. Isso significa que, ao
explorar o meio virtual, desde quando comecgou a ser usado, mostrou-se algo onde as
pessoas tém liberdade. No entanto, esta liberdade n&o € incondicional, logo, sejam
empresas ou o proprio Estado, eles serdo responsabilizados por qualquer violagao
dos direitos dos titulares dos dados (SILVA; SILVA, 2013).

Ao observar essa situagao e examinando o contexto presente experimentado
pelos titulares de informacgdes, € necessario ficar atento ao fato de que

Com a evolugéao tecnoldgica, a protegao juridica dos dados pessoais, incluido,
os dados sensiveis, tornou-se deveras relevante, na medida em que a
desprotecao dessas informacgdes pode acarretar a vulnerabilidade de direitos
e principios constitucionais, perante, por exemplo, praticas como a
apropriacéo e o repasse no ambiente digital, sem autorizagdo do usuario. No
presente artigo cientifico, observou-se que as clausulas da Lei n. 12.737/14,
conhecida como Marco Civil da Internet, bem como da Lei Geral de Protecéo

de Dados Pessoais (LGPD) de n. 13.709/18 sao promulgadas com o objetivo
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de proteger os internautas no ambiente digital, tendo por base as premissas
do livre desenvolvimento da personalidade da pessoa natural, boa-fé nas
relagdes de tratamento de dados pessoais e cumprimento de principios da
seguranga da informagao. Nesse viés, o direito a privacidade ganhou novo
amparo juridico especifico, na medida em que a reunido desses instrumentos
normativos colaborou para tutelar os direitos e garantias de forma mais efetiva
no ambiente digital e “online”, posto que anteriormente ndo era
regulamentado de forma satisfatéria. Entretanto, vislumbra-se que, mesmo
apos a edicdo da Medida Proviséria n°® 869/2018, que instituiu a criagédo da
Autoridade Nacional de Protecdo de Dados, a necessidade de
complementacdo da legislagdo infraconstitucional, pois as disposi¢des
nacionais a protecdo de dados deixam lacunas na efetividade da segurancga
informacional do internauta perante seus préprios dados, a exemplo, a
previsibilidade de penalidades mais severas quando se descumpre 0s
comandos dispostos na LGPD. Enfatiza-se que o tema acerca da protecao
de dados é um assunto imprescindivel a ser estudado, analisado e entendido,
face a sociedade globalizada, que, constantemente, utiliza, tem acesso e usa
informacgdes pessoais nas relagdes, especialmente, juridicas, deve-se, dessa
forma, garantir relagbes tragadas na confiabilidade, integridade, com o viés
de proporcionar maior seguranga juridica e respeito a autodeterminagao
informativa, incluindo o dever se proteger o direito a privacidade. E, por fim,
sabe-se que, quando se trata de 49 meios para se garantir a seguranga da
informacao e a protecéo de dados pessoais, € necessario o aperfeigoamento
constante das legislagbes, dos instrumentos para torna-la aplicavel
efetivamente, bem como dos modos de conscientizagdo dos
usuarios/proprietarios dos seus proprios dados, sendo, portanto, um trabalho
constante, tanto do Poder Publico, quanto da Sociedade (CARVALHO;
PEDRINI, 2019, p. 379).

Logo, é claro que o sistema legal necessita se ajustar as transformacgdes sociais, pois

Diante dos desafios do mundo moderno é impensavel a exploragdo de
atividade econbmica sem que haja a utilizagdo de dados pessoais, vivemos
na era da informagao e numa sociedade digital. Esse ambiente, entretanto,
ndo pode servir como salvo-conduto para revogacao tacita de direitos
constitucionalmente assegurados, muito pelo contrario, este cenario deve
impulsionar o fortalecimento do arranjo institucional que preserve o cidadao,
pois quanto maior o avango tecnolégico maior é a possibilidade de obtencao

e utilizagdo indevida dos dados pessoais. Assim, plenamente justificada a
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elaboragdo da LGPD com previsdo de inumeras obrigacbes e severas
penalizagdes (SANTOS, A., 2019, p. 21-22).

Quanto a protecao das informacdes pessoais, visando o estabelecimento de
direitos, verifica-se que neste setor, pode-se sugerir prote¢des coletivas. Representa
mais uma asseguragao no tocante aos direitos difusos, deste modo, Roque sustenta
que

Dessa forma, torna-se absolutamente relevante aprofundar o estudo da tutela
coletiva de dados pessoais, 0 que se buscou realizar mediante o presente
estudo, no qual se concluiu que: (i) a prote¢cdo de dados pessoais na esfera
coletiva pode dar origem a direitos difusos, coletivos em sentido estrito ou
individuais homogéneos; (ii) sdo legitimados coletivos para a protegdo de
dados pessoais todos aqueles relacionados no art. 5°da Lei n.° 7.347/1985 e
no art. 82 do CDC, sem prejuizo da legitimagéo do individuo, em situa¢des
excepcionais; e (iii) deve-se admitir a formulagdo de pedido genérico de
reforma estrutural, na forma do art. 324, § 1° do CPC, havendo fundamento

legal para a adogéo das medidas estruturantes, sobretudo na fase de

cumprimento de sentencga, nos arts. 139, IV e 536, §1° do CPC
(2019, p. 16).

Além disso, é significativo o que aponta Doneda ao mencionar que a
responsabilidade civil tem, portanto, fungdo de destaque na disciplina de protecao de
dados pessoais, principalmente se houver a definicdo de casos especificos de
responsabilidade objetiva — vide que a imensa dificuldade na demonstragdo do dano
€ um dos problemas classicos enfrentados pela 50 consolidacdo da tutela da
privacidade. (2008, p. 1).

Sendo assim, uma disciplina de responsabilidade objetiva especifica para o
setor de tratamento de dados pessoais pode ser um instrumento essencial, tanto para
a satisfacado de interesses lesados como para fomentar uma determinada cultura de
respeito as informacdes pessoais nas atividades que impliquem no tratamento destas
(2008, p. 1).
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6. METODOLOGIA

A metodologia adotada para realizar a pesquisa sobre as insegurangas do
tratamento de dados no Brasil, foi realizada com base em uma abordagem
bibliografica. O objetivo desta pesquisa foi investigar e analisar as questdes
relacionadas a seguranga e protegdo de dados pessoais no contexto brasileiro,
considerando as lacunas existentes e as possiveis solugdes propostas.

O problema identificado foi a existéncia de insegurancas no tratamento de
dados no Brasil, levando em consideracao a protecao insuficiente dos dados pessoais

e as consequéncias negativas para os individuos e a sociedade em geral.
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Os objetivos desta pesquisa foram: Compreender o conceito e funcionamento
do sistema de dados, incluindo a captura de dados, analisar a legislagc&o relacionada
a protecédo de dados no Brasil, incluindo a legislagédo protetiva anterior, a legislagao
internacional de protecdo de dados e a Lei Geral de Protegcdo de Dados (LGPD),
explorar a diferenciagao entre dados sensiveis e dados pessoais, assim como 0s
papéis e responsabilidades dos tratadores de dados, investigar o sequestro de dados
como uma inseguranga do tratamento de dados e analisar as sang¢des relacionadas
ao tratamento inadequado de dados pessoais.

A pesquisa foi baseada em uma abordagem bibliografica, utilizando fontes
secundarias como livros, artigos cientificos, relatérios governamentais, normas e
legislacao relacionada a prote¢cdo de dados no Brasil. Foram consultadas bibliotecas
digitais, repositorios académicos, portais de agéncias reguladoras e 0Orgaos
governamentais, bem como sites de organizagdes especializadas no assunto.

Foram realizadas buscas em bases de dados académicas, como Google
Scholar, Scopus e Web of Science, utilizando termos de pesquisa relevantes, como
"insegurangas do tratamento de dados no Brasil", "protecdo de dados pessoais",
"LGPD", entre outros. Os materiais selecionados foram avaliados quanto a sua
relevancia, atualidade e credibilidade, considerando sua contribuicdo para a
compreensao do tema.

Os dados obtidos a partir das fontes selecionadas foram analisados de forma
qualitativa, buscando identificar padrdes, tendéncias e lacunas no tratamento de
dados no Brasil. As informagbes relevantes foram organizadas em categorias
tematicas, correspondentes aos capitulos do trabalho, incluindo a conceituagao de
dados, legislacado de protecédo de dados, sequestro de dados e sancgdes.

Os resultados da pesquisa foram discutidos a luz da legislagcéo brasileira de
protecao de dados, como a LGPD, e das teorias e conceitos relevantes no campo da
seguranca de dados. Foram destacadas as principais insegurangas identificadas e
discutidas possiveis medidas de mitigacdo e melhores praticas para o tratamento

seguro de dados



38

7. CONCLUSAO:

Identificado o processo de construgcao da LGPD, foi possivel entendé-lo antes
ou mesmo antes desta lei ser aprovada Vai entrar em vigor, ja existiam muitas normas

no ordenamento juridico brasileiro sobre a protecédo de dados pessoais, como o
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préprio CDC (lei n. 8.078/1990), MCI (Lei n® 12.965/2014), Lei de Acesso a Informacéao
(Lei n® 12.527/2011) por exemplo Vendo todo esse hardware legitimo, sabiamos que
estava la quebra-cabecga, varias pecas espalhadas que ndo se encaixavam,
dificultando vocé pode agrupa-los.

Portanto, é claro que com a entrada em vigor da nova lei isso teve um efeito
positivo, porque antes nao era possivel estruturar o sistema perfeito, embora existam
grandes regulamentos sobre este assunto. termina que embora existam varias leis
setoriais para a protecdo de dados pessoais, Na verdade, eles eram uma grande
salada porque todos esses padrdes e as regras foram quebradas e a maior pega desse
quebra-cabecga ainda estava faltando, o que é a LGDP do Brasil. A partir dai foi
possivel ver que todos os principais conceitos foram consolidados em um unico
regulamento, o que facilitou o trabalho de todas as comunidades e cidadaos que
desejavam seguir o novo Regras. Quando a LGPD entrar em vigor, o estado comecara
a aplica-la no novo regulamento relacionado com dados pessoais. E para isso que
serve para fornecer mecanismos eficazes e validos para manter salvaguardas de
transparéncia apropriada relacionada a privacidade neste processo.

Entender dados pessoais e informagdes confidenciais tornou isso possivel para
entender melhor o assunto do consentimento, incluindo sang¢des incluidas se esta
disposigéo nao for seguida um elemento importante. Entendeu-se que a nova lei é
norteada pelos principios do que pode ser feito langando uma iniciativa publicoprivada
para transformar a Internet democratico No entanto, nota-se que pode haver enganos,
erros ou intromissdes, No entanto, espera-se que a protegao legal seja maior. Entao
no caminho previsibilidade, seguranga juridica garante direitos. E claro que ha um
desafio continuo com barreiras empresas cumprem a LGPD, 52 desenvolvimento e
renovacao da politica de protegcado e gestdo de acordo com a assisténcia juridica
estabelecida, além de sempre atualizar as condigdes as leis que eles propéem em
relacdo aos dados do usuario de seus clientes, por exemplo parametros do tempo de
uso e coleta de dados pessoais, Portanto, as empresas devem se adaptar o mais
rapido possivel a lei realmente entra em vigor porque eles tratam de direitos basico
Deve-se entender que a nova lei, quando implementada como um todo traz mudancas
significativas nas relagées comerciais usuario/consumidor de servigos e produtos.

Considerando as novas mudangas, os usuarios também precisam ter mais

informacgdes, por isso € importante que eles tenham um uma melhor compreensao do
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mundo digital para que todos possam controla-lo prote¢do e seguranga dos seus
dados pessoais. Isso significa que ao usar cidaddos devem estar cientes de seu
consentimento e sua provavel coleta e armazenamento de sua informagéo O objetivo
desta lei € assegurar o pleno uso, seguindo as diretrizes legais e de prote¢cao de dados
pessoais, garantir, acima de tudo, o respeito pela prote¢cao de dados pessoais o direito
fundamental a privacidade.

No entanto, o uso de dados pessoais, dados excepcionais os dados pessoais
sdo valiosos para seu proprietario, portanto, eles tém o direito de restringi-los que esta
informacao € usada de forma inadequada na medida em que |he traz em relacéo as
violagdes do principio da dignidade humana, isso pode ser confirmado processamento
dessas informagbdes por pessoas juridicas publicas e privadas tém direito a
normalizacdo interna, que pressupde e determina a participagdo controladores e
operadores.

Considerando que a midia online é extensa e muito extensa, pode-se
considerar complexo e dificil o controle das informagdes em circulacéo. pela internet,
entdo vazamentos podem ocorrer em diversas situagdes dos dados na base de dados,
pois nem sempre € possivel garantir integridade dos dados no mundo virtual, pois
erros podem acontecer problemas técnicos ou roubo de dados.

Assim, apds a entrada em vigor da Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD), é possivel rever o método escolhido pelo legislador clareza em relagcéo aos
direitos, autonomia e devida diligéncia legal personagem E claro que a nova legislagao
aumentara a relagao entre agentes de processamento de dados e titulares de dados
€ aberta, etc. a relacdo deve ser de boa fé. A normalizagdo do processamento de
dados coloca o Brasil em pé de igualdade outros paises do Mercosul, que possuem
legislagdo propria, destroem também a questdo da necessidade de jurisdicdo em
certos contextos informagdes sao necessarias e nao serao fornecidas com base no
fato de que a lei ndo foi recebida por unanimidade a este pedido. Este é um
desenvolvimento importante ndo so6 legalmente, mas também mas também interesse
comercial em nosso pais. Esta lei autoriza a emissao de responsabilidade para com
as pessoas que efetivamente a ela pertencem e em caso de violagdo a conformidade
legal, regulamentos administrativos e requisitos séo fornecidos compensacgao e
reparacao. Isso garante alta confiabilidade legal ndo s6 para o proprietario dos dados,

mas também para os representantes ao controle.
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Por fim, acredita-se também que com a entrada em vigor da lei geral Protecao
de Dados no Brasil Agosto de 2020 que seus mecanismos, sejam eles quais forem
material, processual ou administrativo, € possivel em muitos casos em situacdes uteis
como incentivo ao cumprimento de ordens e remogao de conteudo da Internet. Se a
LGPD realmente entrar em vigor, espera-se que aqueles que os dados pessoais ja
cumprem a legislagcdo que os impede por violagdo de dados cadastrais e os
usuarios/consumidores possam conhecer todos os direitos decorrentes do contrato

maior direito a privacidade.
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