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RESUMO

O presente trabalho aborda A evolucdo da Internet das Coisas (IoT), um fenémeno
tecnologico de grande relevancia. A loT refere-se a interconexdo de dispositivos,
objetos e sistemas por meio da Internet, permitindo a coleta, troca e analise de dados
em tempo real. Este estudo analisa e evidencia os impactos, beneficios e potenciais
riscos associados a essa transformacdo. Demonstra atraves da histéria no decorrer
dos séculos e sua influéncia no cotidiano da humanidade, A analise historica da
evolucdo da loT revela uma progressao notavel, desde seus primordios até sua
integracéo cada vez mais profunda em nossa sociedade e economia. A IoT tem uma
trajetoria de crescimento constante, impulsionada por avancos em tecnologias de
sensores, conectividade e processamento de dados. Os impactos positivos da loT
para a sociedade incluem melhorias na eficiéncia operacional, maior conveniéncia
para 0s usuarios e novas oportunidades de negocios. No entanto, € fundamental
destacar-se 0s riscos, como as questdes de seguranca e privacidade, uma vez que a
loT envolve a transmissado de dados pessoais e sensiveis. Além disso, a dependéncia
crescente da loT pode criar vulnerabilidades significativas em infraestruturas criticas.
Portanto, faz-se necessa equilibrar os beneficios e riscos ao desenvolver solucdes
loT.

Palavras-chave: Internet das Coisas, impactos, beneficios, riscos, seguranca,
privacidade.



ABSTRACT

The present work addresses the evolution of the Internet of Things (loT), a
technologically significant phenomenon. 10T refers to the interconnection of devices,
objects, and systems through the Internet, enabling real-time data collection,
exchange, and analysis. This study analyzes and highlights the impacts, benefits, and
potential risks associated with this transformation. It demonstrates, through a historical
analysis over the centuries and its influence on humanity's daily life, the remarkable
progression of the evolution of loT, from its beginnings to its increasingly deep
integration into our society and economy. loT has maintained a constant growth
trajectory, driven by advances in sensor technologies, connectivity, and data
processing. The positive impacts of IoT on society include improvements in operational
efficiency, greater user convenience, and new business opportunities. However, it is
essential to emphasize the risks, such as security and privacy issues, as IoT involves
the transmission of personal and sensitive data. Moreover, the growing dependence
on IoT can create significant vulnerabilities in critical infrastructures. Therefore, it is
necessary to balance the benefits and risks when developing IoT solutions.

Keywords: Internet of Things, impacts, benefits, risks, security, privacy.
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1. INTRODUCAO

A palavra "tecnologia" refere-se ao conjunto de conhecimentos, técnicas,
ferramentas e processos utilizados para criar, desenvolver e aplicar solu¢des préticas
a fim de resolver problemas, melhorar a eficiéncia e facilitar a vida humana, ela esta
em constante evolucao e influencia quase todos os aspectos da vida moderna.

Com a evolucao dos meio técnologico, a tecnologia evoluiu e se inseriu cada
vez mais no cotidiano da sociedade. Com isso, uma nova dimenséo foi adicionada ao
mundo das tecnologias da informacdo e da comunicagdo: a qualquer hora, em
gualquer lugar, a conexao para todas as pessoas sera também a conexdo para todas
as coisas (ITU, 2005: p. 8).

Observa-se 0 avanco tecnolégicos em carros, cinemas, smartphones e em
diversas empresas em geral. Junto a isso, a internet também caminhou ao lado do ser
humano e ja € significativa para 0os negdécios, o entretenimento e a vida social. Durante
os anos 1980, a internet se expandiu devido a um esfor¢co de pesquisa e, durante os
anos 1990, se tornou um sucesso. Em menos de 40 anos, a internet passou de um
protétipo de pesquisa que conectava um punhado de sites para um sistema global de
comunicacdo que alcanca todos os paises do mundo (Comer, 2016, p.18). Ela se
integrou NOS processos comerciais e empresariais, e atualmente sem a internet,
trabalhar, estudar, pagar contas e outras diversas atividades diarias seriam mais
dificultosas em suas realizagdes.

As tecnologias atuais sdo resultados do desenvolvimento tecnoldgico
promovido pelo ser humano e tem uma funcao fundamental no ambiente da inovacéo.
Além disso, elas estdo moldando a maneira como as industrias operam, aumentando
a eficiéncia e melhorando a qualidade de vida das pessoas.

O termo “Internet das Coisas” (Internet of Things — 10T), € um modelo que tem
por finalidade gerar uma grande ponte entre eventos do mundo real e suas
representacdes no mundo digital, por meio da conexao de objetos fisicos a internet. A
loT representa o cenario atual e futuro da tecnologia, com a crescente integracdo da
tecnologia nos objetos e, consequentemente, na vida e negdécios. O segmento,
juntamente com solugdes criativas, pode fazer a diferenga ndo apenas na forma como
vivemos, mas também trazer beneficios significativos para a sociedade.

Com uma residéncia que utiliza a loT, também é possivel proporcionar
facilidades para pessoas com deficiéncia, tornando a vida delas mais acessivel e

indepedente. As casas passam a ter sistemas inteligentes que regulam o
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funcionamento de seus aparelhos eletrénicos, elétricos, alarmes, climatizagéao,
janelas, portas etc; veiculos passam a ter direcao inteligente, com capacidade de
autocontrole em suas rotas, além de escolher os melhores caminhos possiveis;
roupas inteligentes podem registar as mudancas de temperatura no exterior e ajustar-
se de acordo com elas; fabricas passam a ter inteligéncia e grande autonomia em
seus processos; e cidades passam a ser concebidas de modo inteligente Santaella et
al.(2013, p.30). Isso é possivel por meio do controle de dispositivos da casa com
comando de voz. Para seguranca dispositivos 0T podem aprimorar a seguranga em
setores privados ou publicos, com sistemas de vigilancia, alarmes e monitoriamento
de incéndio e intrusao.

Em vista disto, levanta-se o seguinte questionamento: de que forma a crescente
adocéo da Internet das Coisas (IoT) podera afetar sociedade em termos de beneficios,
impactos positivos e potenciaias riscos, incluindo questdes de seguranca cibernética,
privacidade, mudancas no mercado de trabalho e equidade, e como poderdo ser
equilibrados esses fatores para maximizar os beneficios e minizar os riscos a
humanidade.

O trabalho tem como objetivo geral analisar a evolucdo do funcionamento da
IoT desde o seu surgimento até os tempos atuais, identificando as mudancas
ocorridas durante esse percurso. Além disso, como objetivo especifico, pretende-se
evidenciar os avancos tecnolégicos e as adaptacbes na infraestrutura de
comunicacgdes ao longo do tempo; oferecer insights sobre as tendéncias futuras e
expor as implicacbes dessas mudancas para a sociedade, a economia e a vida
cotidiana das pessoas.

Tendo em vista entende-se que compreender as limitagdes iniciais da
tecnologia 10T e seu posterior avanco é fundamental para apreciar plenamente o
potencial da atual geracdo de dispositivos. O trabalho busca trazer como é o
funcionamento nos tempos atuais e mostrar determinados dispositivos modernos que
fazem essa conexdo com a internet.

O presente estudo desenvolveu-se pela necessidade de demonstrar 0s
impactos que a internet das coisas causam na vida das pessoas, comparando o
funcionamento dos dispositivos mais antigos com 0s mais modernos pois 0 mesmo se
encontra em diversos setores, desde a automacao residencial até a saude, transporte

e inddstria e 0s espacos que essa tecnologia conquistou.



14

2. CONTEXTO HISTORICO

Presente desde a época da pré-historia, a tecnologia vem sendo fundamental
e um dos principais motivos da evoluc¢do do ser humano para o que ele € hoje, com a
primeira grande revolucdo que possibilitou as grandes criacdes foi a revolugdo
Cognitiva. “O uso de ferramentas, uma capacidade superior de aprender e estruturas
sociais complexas sdo vantagens enormes. Parece o6bvio que esses atributos
tornaram a humanidade o animal mais poderoso da terra.” (Harari, 2004,p.15).

Do momento em que 0 homem passa a criar seus materiais que ajudam nos
seus servicos diarios, ele passa a cacar melhor e, nisso, tem uma refeicdo melhor,
consegue também se proteger dos predadores e sucede a ter uma expectativa de sua
existéncia ainda maior, o que esta justamente ligado a sua evolugcdo. A revolucdo
cognitiva é o periodo da histéria em que o homem passa a ter uma habilidade maior
em se comunicar, aprender e também criar.

Em termos gerais, tecnologia é o cumprimento do conhecimento cientifico aos
propaésitos praticos da vida do homem ou a transformacao e manipulagéo do espaco,
procedimentos, equipamentos, robds e demais elementos que ajudam nas ocupacoes
das pessoas podem ser conhecidos por instrumentos tecnologicos.

Como aponta Veloso (2012, p.3)

Séo diversas as conceituagces de tecnologia. Em uma perspectiva mais
superficial, o conceito de tecnologia pode ser aplicado a tudo aquilo que, ndo
existindo na natureza, o ser humano inventa para expandir seus poderes,
superar suas limitagdes fisicas, tornar seu trabalho mais facil e a sua vida
mais agradavel. Além disso, tecnologia ndo é apenas instrumento, ferramenta
ou equipgmento tangivel. Ela pode constituir-se por elementos intangiveis,
como procedimentos, métodos, técnicas etc. Desta forma, ao falarmos em
tecnologia, isso ndo significa, necessariamente, que estamos falando sobre
tecnologia da informacdo e comunicacdo, embora a tendéncia, nos dias
atuais, seja a de confundir tais termos, ou ainda, tom&-los como sinénimos.

Desde o inicio da humanidade, a evolugdo do ser humano esta relacionada a
sua procura por tornar a vida mais descomplicada e pratica. Das armas criadas para
se proteger dos predadores e buscar alimentos, passando pela descoberta da roda,
gue transformou os meios de transporte, até os dias de hoje.

Com as opurtunidades de comunicacao, é possivel declarar que, junto com a
habilidade de adaptacdo, os avancos tecnologicos confirmaram a sobrevivéncia e a

perpetuacgéo da raca humana. Os homens e as mulheres pré-historicos podem néo ter
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comandado a escrita. Todavia elaboraram e confeccionaram ferramentas das mais
diferentes a partir dos materiais a disposicdo da natureza. Poder transformar um
elemento da natureza em outras coisas e oferecer a ela outra finalidade foi atividade
comum das sociedades anteriores a invencao da escrita.

A tecnologia é tdo antepassada quanto o proprio homem, pois se pegarmos
como referéncia a definicdo de Schall (2005, p.246) a tecnologia, de modo geral
refere-se a uma técnica, artefato ou alternativa desenvolvidos pelo homem, para
facilitar a realizagcdo de um trabalho ou criagao .

Assim se da inicio a histéria da tecnologia, a partir de inven¢fes para garantir a
sobrevivéncia. A humanidade € notavel pelas invencdes e pelo progresso tecnologico.
A nossa evolugcdo sempre esteve pertencente com a criagdo de instrumentos,

ferramentas e de mecanismo para certificar a sobrevivéncia.

2.1. IDADE DOS METAIS AO RENASCIMENTO

A idade dos Metais (3.000 a.C) é caracterizada pela origem dos utensilios de
metais e sequente desenvolvimento das indUstrias metallrgicas e siderurgicas. Esse
momento da Pré-Historia é partido em trés partes Idade do Cobre, Idade do Bronze e
Idade do Ferro. No periodo antecedente, Neolitico, aconteceu a chamada Revolucéo
Agricola. Ja na idade dos Metais a utilizac&o do ferro, cobre e bronze possibilitou uma
enorme mudanca no estilo de vida do homem pré-histérico e, especialmente,

aperfeicoamento das ferramentas agricolas. Conforme Amui ( 2022, p. 45):

Esse critério reflete o sistema das trés idades, trés periodos de tempo
consecutivos da Pré-Histéria e da transicdo para a Historia, caracterizados
pelo método e material usados na confeccdo de ferramentas, utensilios e
armas. Essa divisdo deu origem a seguinte denominagdo autoexplicativa:
Idade da Pedra, Idade do Bronze e Idade do Ferro. Essas duas Ultimas as
vezes referidas em conjunto como Idade dos Metais.

Uma nova atividade, a da mineracao do metal, colaboraria para a diversificacao
econdmica, facilitando o aparecimento da metarlugia. Tdo importante quanto foram,
em tempos anteriores, a pedra, a madeira, 0 0sso e a argila de multipla utilizacao,
teria um papel determinante no plano econdémico e social das sociedades do periodo,
a ponto de caracteriza-lo. De acordo com a utlizacdo do metal empregado nesse
tempo, a idade dos metais pode ser considerada de trés maneiras Cobre, Bronze e

Ferro.
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No principio da Idade dos Metais, a espécie humana que habitava o planeta era
o homo sapiens sapiens, o “homem sabio”, cuja principal particularidade era a sua
inteligéncia. Foi ele quem aprimorou técnicas de fundicdo e dando inicio para
trabalhos de metarlugia . Os primeiros metais usados pelo ser humano incluem o

cobre e o ouro, conforme afirma Rodrigues et al (2012, p. 161):

O cobre foi provavelmente o primeiro metal a ser descoberto e trabalhado
pelo homem. Ainda que seja dificil estabelecer a data na qual iniciou sua
utilizacdo, acredita- -se que tenha sido ha mais de 7000 anos. O emprego do
cobre possibilitou um progresso para as civilizagbes mais antigas que
evoluiram da idade da pedra para a do bronze. Atualmente, ainda € um
elemento muito importante no desenvolvimento de novas tecnologias.

O primeiro metal a ser utilizado foi o cobre. Nessa época 0s principais objetos
confeccionados foram: Artefatos domésticos como copos, potes, facas e vasilhas;
Armas que facilitavam a caca como lan¢a, machados e facées; Armas de guerra como
escudos e espadas; Objetos artisticos como mascaras e estatuetas.

Ao chegar aos 1000°C, o cobre do estado sélido virava para o estado liquido.
Entdo era depositado na parte abaixo do forno, que possuia um pequeno buraco no
gual o cobre escorria para o exterior e entdo fixado em moldes. Além de confeccao de
armas, o cobre foi usado na fabricacdo de vasilhas e potes para manter a producdo
agricola excede.

O bronze é um efeito da mistura do cobre com estanho ou cobre com arsénio
e acredita-se que sua descoberta do mesmo modo aconteceu de forma acidental. Um
minério de cobre contaminado por arsénio ou estanho ao final do procedimento de
fundicdo apresentou caracteristicas desiguais. Para Navarro (2006, p. 6) o que hoje é
considerada a Idade do Cobre, também chamada de Periodo Calcolitico, por muito
tempo foi considerada como pertecente a Idade do Bronze.

Indicios mostram que os mesopotamicos foram os primeiros a dominar esse
metal. A fundigcdo do bronze era semelhante ao do cobre, contudo as técnicas
realizada s foram aprimoradas. Por exemplo, o forno era mais arquitetado, com
paredes de pedra, que possibilitava atingir até 1 200°C. O broze no estado liquido era
posicionado em moldes de pedra, ja com o formato desejado e no caso de utensilios
mais complexos eram utilizados varios moldes em conjunto. E permitiu a confecgéo
de instrumentos que resistissem ao tempo e garantissem segurancga aos grupos de

guerra com seus inimigos.
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Esse metal abundante era retirado de depdsitos e minas e o método de
fundicdo também era semelhante aos demais. A ldade do Ferro marca, portanto, uma
era arqueoldgica referente a aplicacdo deste metal na fabricacdo de ferramentas e
armas. Porém ja ha indicios da utilizacdo do ferro desde 3.200 a.C. Sua larga
utilizacdo ndo se aolicou em até o completo controle da técnica fosse desenvolvido.
Essa técnica envolvia a habilidade de fundicdo do minério de ferro; a retirada das
impurezas; e a regulacdo da quantidade de carbono. O ferro, ao contrario, além de
existir em minérios e fragmentos de meteoritos dispostos no solo, ndo necessita de
técnicas elaboradas para se transformar em artefatos. Para tanto, basta que seja
fundido ou mesmo martelado quando aquecido (Navarro, 2006, p. 7).

Apenas ap6s o dominio desta técnica que a utilizacdo do ferro foi dissemida.
Assim, o ferro sucedeu o espaco do bronze pois era mais facilmente de ser encontrado
e a durabilidade dos materiais confeccionados era maior, a Idade do Ferro esta
relacionada a exploracdo crescente e intensiva das terras agricolas, ao controlo
extensivo dos recursos naturais e ao desenvolvimento tecnélogico que se considerou
no trabalho da pedra,da metarlugia do bronze, da olaria, e do ferro.

Para Morais, Fernandez, Sousa (2014, p. 303):

O incremento dos dados disponiveis para a reconstituicdo da Idade do Ferro
no Estuario do Tejo durante os Ultimos anos, resulta, principalmente, do
aumento das interven¢des arqueolégicas realizadas em &reas urbanas e do
desenvolvimento de projectos de investigacdo que visam o reconhecimento
e caracterizacdo da malha de povoamento deste territério ao longo do
primeiro milénio a.C.

Os objetos metalicos tornam-se mais diferentes, sendo crescente a utilizacdo
do ferro. Como reflexo do acontecimento de diferenciacdo e complexificacdo social,
no seio dos grupos e entre estas, desenvolve-se a ourivesaria e a estatuaria em pedra,
materializada nas esculturas dos guerreiros tao caracteristicos deste territério.

E o dominio do ferro que marca a substituicdo da Idade do Bronze para a ldade
do Ferro, pois, a partir do entendimento técnico do seu manuseio novos artefatos
puderam ser confeccionados. A arqueologia mostra que o desenvolvimento destas
sociedades, mesmo que agrafas, abrange acdes de homens e mulheres no tempo e,

portanto, sdo também historicas.
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2.2.IDADE MEDIA

Um grande marco para a histéria da tecnologia foi a Idade Média em que
tiveram bastantes criagbes que levaram em como criamos atualmente. Desde a
invencao da prensa moével até a tecnologia das extensas navegacoes, tudo se iniciou
na Idade Média e foi 0 motivo para muitas outras revolu¢cdes que sucederam depois

desse momento, como afirma Pondé (2019, p. 13):

A ldade Média teve uma duracdo de mil anos segundo consenso entre
estudiosos. Formalmente, teria comecgado no século V e se estendido até o
século XV. Foi um tempo de muitas transformacdes: da criagdo da Europa
como continente, tendo em vista o inicio da demarcacdo dos territérios de
suas nagdes como as conhecemos e do estabelecimento do cristianismo
como elemento fundamental para a formacéo social entre as pessoas do
Ocidente. E esse é um fato de extrema importancia.

Durante a ldade Média ocorreu uma grande revolucdo tecnolégica. Muitos
inventos foram criados nesse periodo, e muitos avancos cientificos foram
constatados. A tecnologia medieval engloba todas as pesquisas tecnoldgicas no
periodo da Idade Média, tempo que durou aproximadamente mil anos.

A Europa foi o grande ponto central do desenvolvimento tecnoldgico do mundo
nessa era. Nesse periodo, por exemplo, que se desenvolveram as técnicas de
fabricacdo e manuseio de vidros, as no¢Bes de entendimento nas pinturas, a
colheitadeira, os guindastes e as engrenagens diferenciais.

A Idade Média também foi apontada pela criacdo das redes de esgotos, das
ligas de ferro fundido, dos aquedutos e dos navios mercantes. Para Sanchez (2000,
p.11) bizantinos e arabes sao criadores de civilizacdes que interagem positivamente
na histéria do Ocidente e na histéria universal, e representa duas das construcdes
culturais mais brilhantes da Idade Média. E possivel declarar que a ldade Média teve
uma verdadeira Revolucgéo Industria, pois apontou um nimero muito elevado de novas
tecnologias e invencdes em desenvolvimento.

O periodo teve a invengdo dos 6culos, no século XllII; dos primeiros reldégios
mecanicos; e da prensa movel, no século XV. Instrumentos manuseados até hoje pelo
homem, como os mapas e a bussola, também foram criados e aprimorados no
decorrer da Idade Média. Nesse momento histérico também resultou a invencéo das
caravelas, que tornaram capaz a expansao maritima pelo mundo no inicio da Idade

Moderna.
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2.3. RENASCIMENTO

O periodo renascentista foi apontado por grandes inovacgdes tecnologicas e
cientificas, como o desenvolvimento da astronomia, a invencao da bussola, a criacdo
da polvora da imprensa, etc. O comego da imprensa proporcionou uma
descentralizagdo do conhecimento, que antes era controlado pela igreja, e
proporcionou 0 aumento da producéo literaria na Europa.

Como aponta Queiroz (1995 p. 18) renascimento ou nao, trata-se de um dos
periodos mais criativos da histéria do Ocidente europeu. Marcou-se pela variedade e
magnificéncia da arquitetura romanica, dos primeiros ensaios do gético, pela musica,
pela poesia trovadoresca, pelos romances arturianos, por uma grande efervescéncia
intelectual.

Esse acesso ao conhecimento mudou bastante a visdo de mundo do homem
renascentista e, consequentemente, suas realizacfes artisticos-literarias foram
diretamente influenciadas. Até a época atual, somos influenciados por essas ideias e

atitudes que vieram naquela época, ainda segundo o autor Queiroz (1995, p. 11-12):

Renascimento como periodo caracterizado por um sentimento de oposicdo a
Idade Média surgiu no século XIX. Em 1855 o historiador francés Michelet
lancou um volume sobre a Franga no século XVI chamado O Renascimento.
Embora a obra trate sobretudo da invasdo da Italia pelos franceses a partir
de 1494, Michelet utiliza a introducao do volume para caracterizar o periodo
do ponto de vista cultural e espiritual. Contrapondo-se a agonia da Idade
Média, incapaz de absorver as grandes tentativas de libertacédo criativa da
Dante, Petrarca e outros, teria surgido a Renascenca; esta toma sentido ao
reconciliar a arte e a razao, o belo e o verdadeiro.

O renascimento foi uma passagem artistica e cultural de extrema importancia
para o desenvolvimento de varios equipamentos tecnolégicos que se tornariam de
extrema importancia para o desenvolvimento da humanidade. Algumas ferramentas
foram feitas na época do renascimento e sdo usadas até os dias de hoje como chave
inglesa, a chave de fenda e o tubo de ferro fundido.

Com isso o renascimento ficou definido na histéria da tecnologia como a época
em que transmitir os conhecimentos era mais facil. Por essa raz&o, houve um aumento
no numero de estudos pertencentes a ciéncia e tecnologia, e esses estudos eram

escritos e compartilhados.
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3. A ERA DAS REVOLUCOES

Varias tecnologias foram desenvolvidas para impulsar a producdo em massa e
0 avango econOomico. A tecnologia tem sido um fator primordial para todas as
revolucgdes industriais realizadas nos ultimos séculos, como afirma Brasileiro (2022, p.
15):

A sociedade pés-industrial do século XXI tem sido marcada por profundas
transformacdes decorrentes do processo de evolucdo tecnoldgica que vem
impactando todo o mundo, nos diferentes setores da sociedade, envolvendo
mudancas ha economia, educacao, saude, lazer, relacdes interpessoais e de
trabalho, podendo-se afirmar que a tecnologia passou a ser parte integrante
da vida do ser humano, nos mais variados aspectos e dimensdes.

Os historiadores deram o nome de “Revolucdo Industrial” ao grupo de
processos que, a partir do século XVIIl, mudaram as ferramentas artesanais pelas
maéquinas e a energia humana pela energia motriz, modificando para sempre 0s meios
de producéo industrial e de transporte, bem como alterando as relacdes de trabalho e
consolidando o processo de formacéo do capitalismo.

As transformacgBes econdmicas, sociais e tecnoldgicas proporcionadas pela
Revolucao Industrial se divide em fases, segundo 0s avancos produtivos, no campo
cientifico e em varias outras areas do campo econdmico e industrial. Inimeras foram
as consequéncias da Revoluc¢ao Industrial.

Noés automatizaremos nosso trabalho (aumento da oferta) — uma tendéncia a
gual temos assistido desde a revolucdo industrial e que continua a acelerar € a
automatizacdo do trabalho. Isso tem diminuido o custo de extracdo de matérias-
primas, fabricacéo e distribuicdo de mercadorias (Chishti e Barberis, 2017, p. 268).

Sucedeu ao aumento da produtividade, modificacdo nas relacdes de trabalho,
alteracdes no modo de vida e padrbes de consumo da sociedade; alterou-se a relacao
entre 0 ser humano e a natureza, houve progressos em diversos campos do
conhecimento, entre outras mudancas.

Apesar dos beneficios econdmicos, a Revolucdo Industrial também foi
associada a desafios e problemas, incluindo condi¢coes de trabalho desumanas,
longas jornadas de trabalho, falta de regulamentacbes trabalhistas, e impactos

ambientais negativos.
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3.1. PRIMEIRA REVOLUCAO INDUSTRIAL

A primeira Revolucédo Industrial coincide ao periodo caracterizado através do
grande desenvolvimento tecnoldgico iniciado na Europa e que, futuramente, espalhou-
se pelo mundo, provocando inimeras e profundas transformacfes econdmicas e
sociais.

O seu grande inicio por volta de 1760, marcando a mudanca de um sistema

feudal para o sistema capitalista, e durou até meados de 1850, quando, entéo,
comecou a fase da Revolucédo Industrial. A Primeira Revolucéo Industrial, iniciada na
Inglaterra, em meados século XVIII, transpareceu um periodo de enormes mudancas.
Com a Inglaterra liderando o processo de industrializacdo, o pais torna-se o
grande responsavel por parcela consideravel da producéo industrial global, isso néo
foi resultado de um século de mudancas rapidas, mas de uma revolugdo mais lenta e
gradual do que se esperava, e se costuma descrever (Lima, Oliveira, 2019, p. 104)

Durante o longo caminho que vai desde a Primeira até a Quarta Revolucao
Industrial, também denominada como Segunda Era da Maquina ou, simplesmente,
Revolucdo Tecnoldgica, as relacdes de trabalho sofreram profundas alteracdes,
passando pelo trabalho manual, mecéanico e industrial (Brasileiro, 2022, p. 233).

Com a Revolucéo Industrial, esse trabalho passou a ser produzido em fabricas
com a utilizacdo de maquinas. Antes, a realizacdo de trabalho que era feita
manualmente necessitava de muito tempo, visto que os trabalhadores precisavam
fazer todas as etapas do sistema produtivo.

Com o avanco tecnologico, foi possivel produzir maquinas capazes de otimizar
o tempo, possibilitar a producdo em maior escala e, em consequéncia o aumento dos
lucros. O desenvolvimento tecnoldgico alcancado nesse momento proporcionou que
novas técnicas e maquinarios fossem inseridos na producao téxtil.

Assim, foram desenvolvidas maquinas, como Spinning jenny, Spinning frame,
Spinning mule e water frame, capazes de tecer fios e crescer a producao que antes
era feita manualmente.Essa revolugdo teve impactos profundos na sociedade,
economia e politica, dando inicio a uma série de mudangas que continuaram a se

desenvolver nas subsequentes Revolugdes Industriais.
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3.2. SEGUNDA REVOLUGCAO INDUSTRIAL

A Segunda Revolucao Industrial iniciou-se na segunda metade do século XIX,
entre 1850 e 1870, e teve seu fim na final da segunda Guerra Mundial, entre 1939 e
1945. Essa fase da Revolucao Industrial retrata o inicio de um novo periodo da
industrializacao, vivida primeiramente na Inglaterra, mas que se espalhou para outros
paises.

A eletricidade foi a tecnologia base da Segunda Revolucao Industrial, iniciada

no final do século XIX, conforme afirma Brasileiro (2022, p. 27):

J4& a Segunda Revolugéo Industrial, sedimentada a partir da metade do século
XIX, foi marcada pelo alargamento das vias férreas, o surgimento do
automovel, bem como, de novas atividades econémicas, como a siderurgia e
aguelas relacionadas as fontes de energia como o petroleo, agua e uranio.
Com a chegada da eletricidade e a criagcao da linha de montagem foi possivel
a producdo em massa e diversificada (fracionada), que marcou esse
momento, assim como o telefone e o cinema que surgiram também nessa
época

A invencdo da lampada elétrica por Benjamin Franklin e do motor elétrico por
Michael Faraday, aperfeicoado por Nikola Tesla, possibilizou a producdo em massa
de produtos de consumo por meio do conceito de linha de montagem.

A segunda Revolucdo Industrial testemunhou o crescimento da industria
guimica, com a producdo em grande escala de produtos quimicos, fertilizantes e
produtos farmacéuticos.

Um outro importante fendbmeno que surgiu com a Revolugdo foi o
desenvolvimento do imperialismo, em que o0 processo de industrializacédo criou para
0s paises capitalistas uma série de problemas cuja solu¢do dependia da manutencgao
do ritmo de desenvolvimento industrial (Hobsbawm, 2014, p.47).

Houve também um crescimento consideravel de empresas e o aprimoramento
das induastrias siderargicas. A introducdo de novas técnicas, o aprimoramento de
novos meios de producédo e a ampliacdo das fabricas, apesar de terem impulsionado
o desenvolvimento industrial e aumento a produtividade e os lucros, acabaram
gerando bastante desemprego naquele periodo, enfraquecendo a classe

trabalhadora.
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3.3. TERCEIRA REVOLUCAO INDUSTRIAL

A terceira Revolucao Industrial corresponde ao periodo apés Segunda Guerra
Mundial em que o desenvolvimento e 0s novos avangos no campo tecnoldgico
passaram a abranger o campo da ciéncia. Essa fase da Revolucdo Industrial é
também conhecida como Revolugéao Técnico-Cientifica-Informacional.

Como afirma Brasileiro (2022, p. 27) a Terceira Revolucédo Industrial, iniciada
na década de 1960, também chamada de revolucdo digital ou do computador, foi
marcada pelo desenvolvimento dos semicondutores, da computagdo em mainframe,
da computacéo pessoal e da internet.

Com o desenvolvimento dos semicondutores e dos sistemas de computacao,
essas tecnologias possibilitaram o surgimento de dispositivos que compdem o “mundo
eletrbnico”, inovando a sociedade na transicdo para o novo milénio por meio da veloz
evolucdo da tecnologia da informacéo (Tl) e das telecomunicacdes por fibra ética e

satélites, segundo Coutinho (1992, p. 72):

Os processos industriais tipicos do paradigma tecnoldgico dominante no
século XX, de base eletromecénica, através da automacdo dedicada,
repetitiva e ndo programével, foram objeto de intensa transformacédo (desde
a segunda metade dos anos 70 e notadamente nos anos 80) por meio da
difusdo acelerada de mecanismos digitalizados (ou dirigidos por
computadores) capazes de programar o processo de automacéao. A eletrdnica
substituiu a eletromecanica como base da automacéo, de tal forma que
microprocessadores dedicados ou computadores dedicados passaram a
guiar o sistema de maquinas ou partes deste.

Assumiram posicdo de importancia, nesse momento, a genética, robbtica,
telecomunicacdes, informatica, eletrbnica entre outros. Os estudos desenvolvidos
nessas areas acabaram transformando todo o sistema produtivo, visto que o objetivo
era produzir mais em menos tempo. E nesse contexto de revolucéo digital e internet,
impingido pela Terceira Revolugdo Industrial que, na virada para o século XXI,
desenvolve-se a sofisticagdo, o avango e a integracdo das tecnologias antes
disponiveis (Brasileiro, 2022, p. 27).

Empregando tecnologias avancadas e preparando a mao de obra que assumiu
a lideranca em todas as etapas de producéo, comercializacéo e gestdo das empresas
envolvidas na fabricacéo e comercio dos bens produzidos. Outro ponto histérico que

contribuiu para o crescimento da Terceira Revolugéo Industrial, foi a globalizacéo.



24

4. INTERNET DAS COISA (IOT)

Ao citar a revolucao tecnologica, um dos primeiros topicos que surgem em suas
mentes é a l0T, ou internet das coisas. E um topico até ent&o muito atual, e que cresce
a cada dia que passa e tem até um certo controle sobre o futuro, deixando-o cada vez
mais inesperado e imprevisivel.

A internet da coisas (IOT) traz um panorama onde objetos comuns das rotinas
ndo sé tem acesso a internet como sdo conectadas a ela, usando-a para se
comunicarem de forma especifica, criando muitas possibilidades de uso, como usar o
telefone celular para ligar as luzes de um cdémodo de sua casa. Do ponto de vista
estrutural, a comunicacdo entre maquinas possibilitou a expansao do conhecimento
técnico, barateando a criacdo de tecnologias que hoje séo utilizadas para impulsionar
o desenvolvimento da Internet das Coisas Santaella et al (2013, p. 28).

Deixando para tras a época em que a tecnologia e internet se resumiam apenas
em computadores, celulares, notebooks, tablets e Smart Tvs, agora ela engloba
também aparelhos domésticos que nunca pensamos antes, como geladeira, cafeteira,
ar-condicionado, fogao e, por incrivel que pareca, até mesmo uma lampada. Todos
eles sdo habilitados a se conectar a internet e funcionar de um jeito extremamente
novo e unico.

A loT esta transformando a relacdo que as pessoas tem com a tecnologia,
mudando o modo como veem e interagem com 0 mundo ao redor e também como ele
reage a elas. Essa ideia pode modificar tudo nas vidas, como a forma como vivem e
trabalham. Talvez a mais impactante e pervasiva dessas tecnologias digitais seja a
internet das coisas, objeto de atencao prioritaria de governos e da iniciativa privada
pelo mundo inteiro (MAGRANI, 2018, p. 15).

Em 1960-1970, A internet da seus primeiros passos. Surgi a Arpanet — uma
rede operacional de computadores percursora da internet, criada nos EUA para fins
militares. Em 1980 — 1990, chega a World Wide Web. John Romkey apresenta na
conferéncia 89 INTEROP no que poderia ser o primeiro objetivo da era da Internet das
Coisas.

Em 1990, John Romkey criou o primeiro dispositivo em internet das coisas, que
era uma torradeira que poderia ser ligada e desligada pela internet. Dan Lynch,

presidente da interop na época, comprometeu-se a John Romkey que, se a torradeira
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fosse ligada pela internet, o utensilio seria colocado em exposicdo durante a
conferéncia.

Diante desse desafio, John Romkey conectou a torradeira a um computador
com a rede TCP IP, e foi um grande sucesso. Porém, durante esse teste, o pao foi
inserido manualmente na torradeira. Depois de um ano, esse requisito foi corrigido e
apresentado no mesmo evento. Por meio de um pequeno guindaste robotico no
sistema.

Para Magrani (2018, p. 20) "o que todas as definicbes de loT tém em comum é
gue elas se concentram em como computadores, sensores e objetos interagem uns
com o0s outros e processam informacfes/dados em um contexto de
hiperconectividade”.

O conceito de 10T é baseado na “comunicag¢ao” que 0s objetos podem ter entre
si e com as pessoas quando estdo conectados a internet, devido aos sensores e

software.

4.1. O SURGIMENTO DA INTERNET DAS COISAS

O surgimento da Internet das Coisas (IoT) € uma histéria de evolucdo
tecnologica que remonta a varias décadas. A |oT representa a interconexdao de
dispositivos e objetos através da Internet, permitindo a coleta e troca de dados em
tempo real. Para conseguir que muitos dispositivos de 10T se comuniquem através da
Internet, é necessario fazer uma programacédo de rede muito complexa com esses
dispositivos (Monk, 2018, p. 76) seu desenvolvimento é resultado de avancos em
diversas areas, incluindo eletrénica, comunica¢cfes e computacao.

Os primérdios da loT podem ser rastreados até os anos 1980 e 1990, quando
0s primeiros dispositivos com capacidade de comunicagao surgiram. No entanto, a
loT realmente comegou a tomar forma nos anos 2000, com a disseminacdo da
conectividade a Internet e o desenvolvimento de tecnologias sem fio. De acordo com
Magrani (2018, p. 15) o avanco de tecnologias, em especial as digitais, ira afetar
profundamente todas as estruturas econémicas e sociais. A capacidade de conectar
dispositivos de maneira eficiente e econémica tornou-se uma realidade.

O surgimento da IloT também estd intimamente relacionado ao

desenvolvimento de sensores. Sensores de baixo custo e consumo de energia
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permitiram a coleta de uma ampla gama de informagbes, desde medi¢cdes de
temperatura e umidade até dados biométricos e ambientais. Isso desempenhou um
papel fundamental na expansdo da loT, tornando possivel monitorar e controlar
dispositivos em tempo real.

Hoje, a IoT esta presente em diversas areas, desde cidades inteligentes e

saude até agricultura e manufatura. Como afirma Santos (2019, p.18):

A Internet das Coisas ja esta presente. A maioria de nés possui smarthphones
nos dias de hoje, temos Smarth TVs, e a maioria provavelmente conhece
alguém que possui um carro inteligente. Em breve, teremos outros
dispositivos conectados em nossas vidas — reldgios inteligentes que podem
nos dizer quantas calorias queimamos, talheres que podem nos dizer quando
parar de comer, fornos que podem ligar remotamente, enquanto pulseiras,
luzes de rua maquinas, pilulas e até pontes se tornardo conectadas.

Com o avanco continuo da tecnologia, espera-se que a loT continue a se
expandir e se aprimorar, trazendo beneficios significativos para a sociedade, mas
também desafios relacionados a seguranca e privacidade que exigem atencéo
continua.

Em resumo, o surgimento da loT é resultado de décadas de inovacao
tecnoldgica, desde os primordios da conectividade a Internet e do desenvolvimento

de sensores até o poder de processamento de dados em crescimento.

4.2. A APLICACAO DA INTERNET DAS COISAS

A Internet das Coisas (IoT) possui uma ampla gama de aplicacbes em diversas
areas, como cidades inteligentes, saude, indUstria, agricultura, logistica e cadeia de
suprimentos, residenciais inteligentes, energia, ambiente, veiculos e diversos outros.
A loT é usada para melhorar a eficiéncia dos servi¢os publicos, monitorando o
trafego, gerenciando residuos, economizando energia e melhorando a seguranca nas
cidades. E aplicada também em dispositivos médicos e de monitoramento de satde
para coletar dados em tempo real, permitindo o acompanhamento remoto de
pacientes e diagndsticos mais precisos.
Essa interconexdo permite a coleta e troca de dados, tornando possivel a
automacao e a tomada de decisdes mais eficientes. A IoT tem uma variedade de

aplicacoes em diversos setores. O potencial da Internet das Coisas vem sendo muito
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vasto e continua evoluindo & medida que novas tecnologias e inovagbes s&o

desenvolvidas.

Figura 1 - Aplicacao da Internet das Coisas — Smartwatchs

Fonte:betakit.2023.

Moreira et al (2020, p. 152) a internet das coisas surge como uma tecnologia
na qual suas aplicacfes auxiliam diferentes tipos de negdcios, como a agricultura, o
transporte e a saude. Na area da saude, gracas ao desenvolvimento de sensores, ha
possibilidade de atuagdo em um ambiente de aprendizagem inteligente. Dispositivos
vestiveis, como smartwatches, monitoram atividades fisicas, sono e salude pessoal.

Na industria, a 10T é usada para monitorar e otimizar processos de fabricacéo,
rastrear ativos e prever manutencao de equipamentos. A agricultura de precisao utiliza
sensores 0T para monitorar as condi¢cdes do solo, do clima e o crescimento de
cultivos, melhorando a producdo e reduzindo o uso de recursos. A 0T rastreia
produtos em tempo real, desde a fabricacdo até a entrega, aumentando a eficiéncia e
a visibilidade na cadeia de suprimentos.

A IoT permite a automagédo de casas, controlando iluminacdo, segurancga,
termostatos e eletrodomeésticos atraves de dispositivos conectados, para Monk (2018,
p.1) A Internet das Coisas (loT — Internet of Things) alterou completamente essa
situacdo. Agora, todos os tipos de sensores e eletrodomésticos podiam ser

conectados a Internet.



28

Figura 02 - Smart House

Fonte: energiainteligenteufjf.2019.

Carros e veiculos comerciais utilizam IoT para melhorar a seguranca, a
eficiéncia e a experiéncia do motorista, incluindo navegacdo GPS e diagndstico
remoto. A 10T é usada para otimizar o uso de energia, monitorando e controlando
dispositivos e sistemas elétricos em tempo real.

Sensores 10T sdo aplicados para monitorar a qualidade do ar, niveis de
poluicdo, condic¢des climaticas e niveis de &gua, contribuindo para a gestdo ambiental.

Essas sdo apenas algumas das muitas aplicacdes da IoT. A capacidade de
coletar e compartilhar dados em tempo real, combinada com a conectividade, oferece
oportunidades para melhorar a eficiéncia, economizar recursos e melhorar a qualidade

de vida em diversos setores.

4.3. AINTERNET DAS COISAS E AS TECNOLOGIAS ASSOCIADAS

A Internet das Coisas (IoT) € uma tecnologia que se baseia na interconexao de
dispositivos fisicos e objetos ao ambiente digital por meio da Internet. Esses
dispositivos séao incorporados com sensores, software e conectividade, permitindo a

coleta, transmisséo e analise de dados em tempo real. Fachini (2017, p. 86) a Internet
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das coisas vem ganhando cada vez mais atencéo e é indicada como tendéncia pelo
Gartner Group, uma consultoria de tecnologia que ajuda seus clientes a tomarem
decisfes. A IoT desempenha um papel fundamental na coleta de informacdes e na
automacao de processos em diversas areas.

Os Sensores sdo componentes criticos na I0T, pois coletam dados do
ambiente. Eles podem medir uma variedade de informacdes, como temperatura,
umidade, luz, movimento, pressdo, e muitos outros parametros, dependendo da
aplicacdo. Serdo capazes de interagir e comunicar entre elas mesmas, trocar
informacgdes coletadas do ambiente, reagindo autonomamente aos eventos do mundo
fisico real, bem como influenciar esse contexto sem intervencao direta do ser humano
(Teixeira 2014, p. 589). A loT depende de diferentes tecnologias de conectividade
para transmitir dados. Isso inclui Wi-Fi, Bluetooth, 3G, 4G, 5G, LoRa, Sigfox, e
tecnologias de rede de baixa poténcia, como Zighee e Z-Wave. A escolha da
tecnologia depende da aplicacéo e dos requisitos de alcance e consumo de energia.

A computacdo em nuvem desempenha um papel crucial na IoT, permitindo o
armazenamento e processamento de grandes volumes de dados gerados pelos
dispositivos. Isso possibilita a analise dos dados em tempo real e 0 acesso aos
mesmos de qualquer lugar.

A combinacdo dessas tecnologias permite que a loT seja aplicada em uma
ampla variedade de cenérios, desde residéncias inteligentes até industria, agricultura,
saude e muito mais. Como aponta Morais (2018, p. 24-25):

A 10T abre oportunidades para criar-se novos tipos de servicos e até
aplicac6es de mercado em massa, como as cidades inteligentes, nas quais
diversos elementos urbanos sé&o interligados por sistemas, visando eliminar
congestionamentos, reduzir filas, melhorar o transporte, gerenciar melhor a
geracdao e distribuicdo de energia, atendimentos a saude.

Ela esta transformando a maneira como interagimos com o mundo e oferece
oportunidades significativas para melhorar a eficiéncia, economizar recursos e

melhorar a qualidade de vida.

4.4. RISCOS E SEGURANCA DA INTERNET DAS COISAS

A Internet das Coisas (I0T) traz uma série de riscos significativos de seguranca,

privacidade e confiabilidade. Dispositivos IoT muitas vezes tém medidas de seguranca
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inadequadas ou até mesmo inexistentes, tornando-os alvos faceis para invasores
cibernéticos. Eles podem ser usados para ataques de negacao de servico (DDoS),
espionagem ou até mesmo controle ndo autorizado de dispositivos. A I0T coleta uma
guantidade massiva de dados, muitos dos quais sdo pessoais e sensiveis. Como
afirma Magrani (2018, p. 12):

O desafio lancado por esse salto tecnolégico e paradigmatico ndo € banal.
Ele passa por considerar a fragmentacdo e a multiplicacdo das fontes de
dados (incluindo dados pessoais), pela concessao de variados graus de
autonomia e elementos dispostos pela rede e até pela crescente dificuldade
de separar a internet do préprio cotidiano, visto que a internet ndo estara
“presente” apenas em objetos que possamos reconhecer como
“computadores”, podendo estar mesmo em apetrechos que a principio
parecam insuspeitos de qualquer sofisticacdo tecnoldgica.

A falta de protecdo de dados pode resultar em violagbes de privacidade,
exposicdo de informacdes confidenciais e potencial uso indevido de dados. A
integracao de dispositivos e sistemas de 10T pode ser complexa. Falhas na integracéo
podem levar a problemas de compatibilidade, bem como dificuldades na identificagéo
e correcao de vulnerabilidades de seguranca.

Dispositivos 10T, muitos dos quais sdo sensores ou objetos incorporados em
infraestrutura critica, podem ser fisicamente comprometidos. Isso pode resultar em
danos ou em manipulacdo de dados. A IoT cria uma ampla superficie de ataque.
Invasores podem explorar dispositivos de 10T mais fracos como um ponto de entrada
para comprometer redes maiores ou sistemas mais sensiveis. Ainda segundo o autor
Magrani (2018, p. 12):

Por outro lado, esses numerosos dispositivos conectados que nhos
acompanhardo rotineiramente irdo coletar, transmitir, armazenar e
compartilhar uma quantidade enorme de dados, muitos deles estritamente
particulares e mesmo intimos. Com o aumento exponencial de utilizacéo
desses dispositivos que ja existem ou que entrardo em breve no mercado,
devemos estar atentos aos riscos que isso pode acarretar para a privacidade
e a seguranga dos usuarios.

A medida que a loT cresce exponencialmente, gerenciar a seguranca de uma
grande quantidade de dispositivos se torna uma tarefa complexa. E necessario um
esforgo significativo para proteger toda a infraestrutura.

Para mitigar esses riscos, € essencial implementar praticas solidas de
seguranca, como autenticacdo robusta, criptografia, atualizacbes de firmware

regulares e monitoramento continuo.
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5. METODOLOGIA

O presente trabalho adotou o método de revisdo bibliografica como principal
estratégia para a coleta e analise de informacdes. A revisdo bibliografica € uma
abordagem amplamente reconhecida na pesquisa académica, a qual permite a
investigacado e sintese de conhecimento existente sobre um tema especifico. No caso
da loT, que envolve uma vasta gama de tecnologias, aplicacbes e implicacoes, a
revisdo bibliogréfica se mostrou apropriada para mapear as tendéncias, 0os avancos e
os desafios nesse campo em constante evolugao.

Fora adotado a revisdo bibliografica com base em: Definicdo dos critérios de
selecdo, Coleta de dados, Organizacdo e andlise, Organizacédo e andlise, Sintese e
redacdo. Para Magrani (2021, p. 91) a expansao e o aperfeicoamento da internet das
coisas nos trazem diversos beneficios, tais como as facilidades em ter todas as nossas
informacgdes conectadas umas as outras.

Para a definicdo dos critérios de selecdo, foram estabelecidos critérios
rigorosos para a sele¢éo das fontes bibliograficas, incluindo a relevancia do conteudo,
a data de publicacdo e a credibilidade das fontes. Com relacédo a coleta de dados,
realizou-se uma busca abrangente em bases de dados académicas, periédicos
cientificos, livros e conferéncias relacionados a loT.

A organizagdo e analise das fontes foram organizadas de acordo com o0s
temas-chave da pesquisa, permitindo a identificacdo de tendéncias, lacunas no
conhecimento e perspectivas futuras. Ainda segundo o autor Magrani (2021, p 78) A
Internet Society, em declaracdo recente, considerou a internet das coisas um
fenbmeno emergente de grande significado técnico, social e econdmico. Com base
na andlise das fontes, foi possivel sintetizar as informacgdes relevantes e incorpora-las
ao corpo do trabalho, a fim de construir uma base soélida para a discussédo e as
conclusoes.

Através da utilizacdo do meétodo de revisdo bibliografica possibilitou-se a
construcdo de um embasamento tedrico sélido para a pesquisa, fornecendo uma
compreensao aprofundada da evolugdo da 10T, suas aplicacOes, desafios de
seguranca, questdes éticas e tendéncias futuras. Além disso, permitiu-se também a
contextualizacdo das descobertas dentro do cenario académico e tecnoldgico,

enriquecendo a analise critica e as contribuigdes deste TCC.
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6. RESULTADOS E DISCUSSOES

Considerando-se o0 a evolucao da Internet das Coisas, 0os impactos, beneficios
e potenciais riscos, as andlises sado essenciais para fornecer uma visdo abrangente
sobre as conclusdes do estudo. A Internet das Coisas esta rapidamente se tornando
uma realidade. Podemos ver a prova disso ao nosso redor. Nossos dispositivos estao
ficando cada dia mais inteligentes, de smartphones a smart TV, a smart cars e a Smart
Kitchen. Tudo agora esta se conectando a internet. (SANTOS, 2019, p.19).

Os impactos da evolugéo da Internet das Coisas sao vastos e influenciam
significativamente varias areas da sociedade. Um dos principais resultados deste
estudo é a identificacdo e descricdo dos impactos positivos que a IoT tem tido em
setores como saude, industria, agricultura e cidades inteligentes. Esses impactos
incluem melhorias na eficiéncia operacional, reducdo de custos, aumento da
conveniéncia para 0s usuarios e a criacdo de novas oportunidades de negocios.

No entanto, ao analisar os dados e evidéncias coletados, também torna-se
evidente que a IoT ndo esta isenta de desafios e riscos significativos. Entre os
principais resultados estdo as preocupacdes com a seguranca cibernética e a
privacidade. A loT envolve a coleta, transmissdao e armazenamento de grandes
guantidades de dados, muitos dos quais sao pessoais e sensiveis. A falta de medidas
de seguranca adequadas pode resultar em violacdes de dados, acesso nao autorizado
e exploracdo por parte de invasores cibernéticos.

Além disso, a crescente dependéncia da IoT em infraestruturas criticas, como
redes elétricas e sistemas de salude, revela potenciais vulnerabilidades que podem ter
impactos sérios em nossa sociedade. Estes riscos precisam ser levados em
consideracao para garantir que a implementacéo da loT seja feita de forma segura e
eficaz. A discussdo desses resultados enfatiza a necessidade de um equilibrio
cuidadoso entre a expanséao da IoT e a garantia de seguranca e privacidade, ainda
segundo o autor Santos (2019, p. 15) desde entdo, a visdo da Internet das Coisas
evoluiu devido a uma convergéncia de multiplas tecnologias, desde a comunicacéo
sem fio & Internet e de sistemas embarcados a sistemas micro eletromecanicos. E
crucial que regulamentagbes adequadas sejam estabelecidas, que fabricantes de
dispositivos 0T implementem medidas de seguranca solidas e que 0s usuarios

estejam cientes dos riscos e boas praticas de seguranca.
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7. CONCLUSAO

Portanto, conclui-se que A IoT tem se tornado um fendémeno tecnoldgico
inegéavel, transformando a maneira como interagimos com o mundo ao nosso redor,
afetando areas como saude, industria, agricultura, cidades inteligentes e muito mais.
Os beneficios da IoT séo expressivos, incluindo melhorias na eficiéncia operacional,
maior conveniéncia para 0s usuarios e a criacdo de novas oportunidades de negaocios.
A coleta de dados em tempo real, juntamente com a automacdo, permite que
empresas e governos tomem decisfes mais informadas e atuem de maneira mais
eficaz.

No entanto, os riscos associados a 0T ndo podem ser subestimados. Questdes
de seguranca cibernética e privacidade sdo preocupacdes criticas, uma vez que a loT
envolve a transmisséo e armazenamento de dados pessoais e sensiveis. A seguranca
inadequada pode resultar em violacdes de dados e na exposicdo de informacdes
confidenciais. Além disso, a dependéncia crescente da IoT pode criar vulnerabilidades
significativas em infraestruturas criticas, potencialmente levando a interrupcdes
significativas.

A andlise histérica da evolucdo da loT revela uma progressao notavel, desde
seus primérdios até sua integracdo cada vez mais profunda em nossa sociedade e
economia. Isso demonstra a crescente importancia da I0T no cenario tecnolégico
global e a sua capacidade de mudar radicalmente a forma como vivemos e
trabalhamos.

A medida que continuamos a avancar no mundo da loT, é fundamental abordar
os desafios de seguranca e privacidade, garantir que regulamentacfes adequadas
sejam estabelecidas e promover uma conscientizacdo continua sobre 0s riscos e
préaticas recomendadas. A seguranca e a privacidade devem ser consideradas como
elementos essenciais da expanséao da loT, para que possamos colher seus beneficios
enguanto minimizamos Seus riscos.

Em dultima analise, a IoT € uma tecnologia que moldara o nosso futuro e
continuara a evoluir a medida que enfrentamos os desafios e trabalhamos para

alcancar um equilibrio entre inovacao, beneficios e a protecéo dos direitos.
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